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EDITORIAL

México, lider en Ameérica Latina
en rastreo satelital

La combinacién de innovacién y colaboracién estratégica no solo
es una solucién frente a la inseguridad, sino también un motor de
transformacion para el desarrollo del pais.

n un mundo cada vez mds conectado, la seguridad
y eficiencia en el transporte son fundamentales para
flotillas comerciales y autos particulares, por igual.
En este sentido, la tecnologia GPS ha jugado un rol
crucial, proporcionando una solucién avanzada que ofrece
tranquilidad y optimizacién de recursos. Pero, exactamente
qué es el rastreo satelital, 3cémo funciona y qué beneficios
ofrece? Todo lo que debes saber, te lo contamos aqui.

El rastreo satelital es una tecnologia que utiliza satélites para
determinar la ubicacién de un objeto, persona o vehiculo en
tiempo real. Para ello, los satélites envian senales de radio
a dispositivos receptores, como los GPS, que calculan la
posicion exacta mediante triangulacion

Con avances significativos en infraestructura tecnoldgica
y estrategias de seguridad, México se posiciona como
lider en América Latina, demostrando que la combinacion
de innovacién y colaboracién estratégica no solo es una
solucion frente a la inseguridad, sino fambién un motor de
transformaciéon para el desarrollo del pais.

Varios y numerosos son los beneficios que el rastreo satelital
proporciona, enfre ellos se encuentran la seguridad, la
permite monitorear vehiculos y cargas en tiempo real,
reduciendo el riesgo de robos y pérdidas. Eficiencia, la cual
opfimizarutas de tfransporte, ahorrando fiempo y combustible.
Control, el cual ofrece a los usuarios finales un panorama
completo de su flota, mejorando la gestidon y la planificacién.
Responsabilidad, que ayuda a verificar las rutas y horarios,
asegurando la proteccion de los conductores y otros activos.

Por otro lado, existe una serie de componentes de un sistema
de rastreo satelital como dispositivo GPS, instalado en el
vehiculo o transportado por el activo a rastrear. Satélites
GPS, que transmiten datos de localizacién al implemento.
Estaciones terrestres, los cuales ayudan a los objetos a ajustar
sus senales para mayor precisiony Servidores centrales, donde
se recopilan y procesan los datos para su visualizacion.

México es una incubadora de empresas desarrolladoras de
la mds alta tecnologia para el rastreo satelital calificadas y
certificadas, y por ende nuestro pais encabeza su liderazgo
en América Latina al combinar innovacion para puntos de
seguridad en el sector logistico, el cual en los Ultimos anos
ha sido castigado por el robo de mercancias, incluso de
unidades. Hoy elrastreo satelital se encuentra ala vanguardia
y a nivel competitivo con el resto del mundo. =
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Los profesionales de LATAM

icenciado en Ciencias y Artes Militares mencién naval.
Especialidad en Operaciones Especiales. Experto en
Operaciones Psicolégicas y Proteccién Ejecutiva por la
Universidad Militar Bolivariana de Venezuela.

Cuenta con los cursos: Operaciones Especiales nro. 44 UOPE
(Venezuela). Operaciones Especiales en el Reino de Espana
"Guerra Naval Especial”.

Es técnico medio especialista en explosivos. Instructor en armas
mixtas. Buzo avanzado, Nitrox 50, Rebrether CCR, Rescatista, Buzo
técnico. Maestro de salto, maestro helitdctico y paracaidista libre
militar. Tiene el Diplomado en gerencia de Proteccion y Seguridad L
Integral. Certificado CPO por IFPO. Raul Diaz Casado

Venezuela

Actualmente es vicepresidente de IFPO Comunidad Venezuela y
director estratégico operacional de Rafatt Seguridad. = -
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Humberto Mejia Hernandez, DSE.

seguridad, diciembre representa el “encendido

de focos rojos” ante el incremento del robo de
mercancias en transito, pues esta actividad delictiva busca
activamente cargas de abarrotes, ropa, calzado, juguetes,
electrénicos, farmacéuticos, materiales de construccion y
electrodomésticos.

Poro los sectores del autotransporte de carga y

La tendencia ilicita reduce ligeramente a partir del 6 de
enero. Durante el primer frimestre de 2024, a nivel nacional
se registraron 5 mil 140 robos de carga, ello representd un
incremento del 41.4% respecto al mismo periodo del ano
anterior, de acuerdo con datos de autoridades y cdmaras
del autotransporte.

Con datos recabados entre los miembros de la Asociacién
Mexicana de Empresas de Seguridad Privada e Industria
Satelital (AMESIS), se fiene registro de eventos de robo con
el 32% en el Estado de México, Puebla 23%, Guanajuato
12%, Jalisco 9%, San Luis Potosi 7%, Querétaro 5%, Veracruz
5%, Nuevo Ledn 4% y el resto del pais con el 3%. Todos
los siniestros fueron atendidos por el PUC (Punto Unico de
Contacto) de AMESIS, en colaboracién con las autoridades
federales y estatales, con los que la organizacidén mantiene
convenios.

A decir de Ricardo Bustamante Medina, presidente de
AMESIS, segun un reporte elaborado por el Sistema Nacionall
de Seguridad Publica (SNSP), el 84% de los robos fueron
con violencia contra los operadores, donde perdieron sus
pertenencias, la carga y hasta la unidad.

Respecto a los productos mds robados, abarrotes
encabezan la lista con el 23.3%, alimentos 13.3%, acero
10%, combustibles 10%, autopartes 10%, paqueteria 10%,
ferreteria 6.7% y otros 3.5%.

AMESIS identificd que los meses que presentaron mayor
incidencia de robos fueron enero, julio y octubre de 2024.
Un dato importante extraido de esta estadistica generada
con base en el universo de poco mds de 550 mil unidades
equipadas por los miembros de la organizacién con
sistemas de localizacién satelital, el horario mds frecuente
para el robo fue alrededor de las 5:30 a 2:00 horas.

Respecto alas carreteras con mayor riesgo para el traslado
de mercancias, la México-Querétaro encabeza con el 25%,
México-Puebla 20%, México-Pachuca 13% y Circuito Exterior
Mexiquense con el 9%.

Es importante puntualizar que en los Ultimos afos el robo de
fransporte de carga ha registrado altos niveles, afectando
a empresarios de diversas industrias, incluida la seguridad
privada.

Para nadie es un secreto que esta actividad delictiva
fomenta de forma descomunal el “mercado negro”. Al
respecto, la AMESIS, informa que al cierre de noviembre
del 2024 conservé un nivel de efectividad del 99.5% en
recuperacion de automotores reportados con evento de
robo confirmado en los primeros 30 minutos. =
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VIDEOVIGILANCIA

Soluciones de seguridad inteligente y accesible
para impulsar la eficiencia en las PYMES

Adaptadas para PYMES con herramientas como Hik-Connect y Hik-ProConnect, que permiten monitoreo

y gestion remota.

Aplicaciones que facilitan a instaladores y usuarios finales un control total, desde camaras hasta alarmas,

todo desde un dispositivo movil.

a seguridad se ha convertido en una prioridad y Hikvision se
posiciona como lider en la oferta de soluciones tecnoldgicas
para pequenas y medianas empresas (PyMEs). La marca, que
comenzd como fabricante de sistemas de seguridad, hoy integra
herramientas de Inteligencia Artificial y el Internet de las cosas (loT)
en sus productos, brindando soluciones innovadoras tanto para el hogar
como para el dmbito empresarial.
Miguel Arrafaga Herrera, director comercial para la zona Bajio de México
en Hikvision, comparte cémo la compania estd transformando el acceso
a la seguridad y la eficiencia para las PyMEs.

“"Para cubrirlas demandas del mercado de las pequenas y medianas
empresas, Hikvision ha lanzado dos herramientas clave: Hik-Connecty
Hik-ProConnect. Explica que estas aplicaciones fueron desarrolladas
para atender tanto a usuarios finales como a instaladores.

Hik-Connect, una de sus principales plataformas, permite a los usuarios
revisar sus cdmaras de seguridad en tiempo real, gestionar alarmas y
controlar videoporteros, convirtiéndose en una herramienta fundamental
para el comercio minorista y oficinas pequenas que buscan monitorear
sus espacios de manera sencilla y eficaz.

En palabras del director comercial, “facilita al cliente la supervision total
de su entorno, desde cdmaras hasta alarmas, y permite responder a
cualqguier incidente desde su dispositivo mévil, ya sea en el hogar o en
el negocio”. Esta flexibilidad resulta particularmente Util para propietarios
de pequenas tiendas y oficinas que desean un control constante de sus
instalaciones.

Y pensando en los profesionales de la seguridad, Hik-ProConnect fue
disefhada como una “oficina mévil” que permite a los instaladores
gestionar multiples clientes desde una sola aplicacion. Esta plataforma
facilita la configuracién, mantenimiento y resolucién de problemas de
manera remota, sin necesidad de desplazarse al sitio.

"Hasta el 85% de los problemas se resuelven con solo reiniciar el sistema, lo cual
puede hacerse remotamente con Hik-ProConnect”, detalla Arranaga Herrera.

Ademds, la herramienta incluye
beneficios adicionales, como cotizacion y puntos
por compras, ofreciendo a los instaladores una
experiencia mds completa y accesible.

Un impulso hacia la nube y la conectividad.

Hikvision también estd integrando almacenamiento
en la nube para que sus clientes puedan guardar
eventosy grabaciones de seguridad sin depender
de equipos fisicos. Este servicio, disponible con
licencias anuales, brinda una opcidén segura y
confiable para aquellos que buscan respaldo de
sus datos sin la infraestructura de un servidor local.
En este sentido, la empresa ofrece plataformas que
evolucionen segun las necesidades del mercado.

Impacto en sectores clave.

Ademds del comercio minorista, los productos
de Hikvision son utilizados en sectores industriales
como automotriz, manufacturero y gobierno,
donde la seguridad y la vigilancia son importantes.
Negocios pequenos, como farmacias o ferreterias
con multiples sucursales, también encuentran en
las herramientas de Hikvision una solucién efectiva
para centralizar su monitoreo y confrol en una sola
plataforma.

La propuesta para las PyMEs es clara: acercar la
tecnologia de seguridad mds avanzada a los
negocios que, hasta hace poco, no disponian de
este fipo de soluciones por cuestiones de costos o
complejidad técnica: “Invito a los empresarios a
probar nuestras aplicaciones y a descubrir los
beneficios de una gestion de seguridad accesible

y eficiente”, concluye Miguel Arranaga Herrera. =

Controla tus flotas

sistencia del personal

Localizacian de vehiculos en
tiempo real; Garantiza la
seguridad en la conduccidn.

Proporcicna un seguimiento
precise y racionalizade.

»stion centralizada

Garantizo cperacicnas

estandarizadas de forma remota. Deteccion de robos

Mejora la seguridad
Gestion de la propiedad eniatends,
Ofrece una vista satelital de varias

propiedades
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HIKVISION

Cuidando lo que cuenta

Conoce nuestro sistema de alarma inaldmibrico AX HOME

La serie AX HOME de Hikvision te ofrece una solucion de alarma inaldmbrica rentable, fiable y facil de
usar, diseflada para proteger tu hogar y cuidar de lo mas importante. Controla facilmente el sistema con
la interfaz de aplicacion y asistente intuitivos.

Facil instalacién
y mantenimiento

Plug & Play

Active el kit AX HOME en solo 2 sencillos
pPAsos para una experiencia facil de usar

y que le ahorrard tiempo.

/

Proteccion mejorada
con tecnologia confiable

O

Bajo consumo Dura hasta Fdcil integracion
de energia. 12 horas. con dispositivos
y sistemas.
01 . s

[ ]
C J

Encienda los dispositivos

Activar el panel de
control en Hik-Connect o
Hik-Partner Pro

Unidad de
microcontrolador.

Proteccion integral del hogar

para tu tranquilidad diaria.



VIDEOVIGILANCIA

Soluciones maviles de

BOLIDE

~TECHNOLOGY GROUP

e Complementando el rastreo satelital con innovacion tecnoldgica

n el dindmico mundo del transporte vy la logistica, el rastreo

satelital ha demostrado ser una herramienta esencial para

garantizar la seguridad y la eficiencia operativa. En Bolide,

entendemos la importancia de esta tecnologia y nos

enfocamos en desarrollar soluciones moviles innovadoras
que la complementen. Nuestros productos permiten monitorear
activos y vehiculos en tiempo real, convirtiéndose en un aliado
estratégico para empresas que buscan llevar sus operaciones al
siguiente nivel.

Una solucion integral para la seguridad y movilidad

Las soluciones méviles de Bolide destacan por su flexibilidad vy
capacidad de integracidn con sistemas existentes de rastreo
satelital. Esto crea un ecosistema robusto que combina lo mejor
de ambas tecnologias, ofreciendo una visibilidad total sobre
flotillas, rutas y operaciones. Ademds, nuestras herramientas estdn
disenadas para ser intuitivas, permitiendo que cualquier usuario,
independientemente de su experiencia técnica, pueda aprovechar
al mdéximo sus funcionalidades.

Beneficios clave:

1. Monitoreo en tiempo real: Permite la localizacién y visualizacién
de video constante de vehiculos activos mediante dispositivos
moviles o centros de monitoreo, brindando informacién critica en
cualguier momento y lugar.

2. Integracion con sistemas satelitales: Las soluciones de Bolide
frabajan de forma complementaria, potenciando las capacidades
de rastreo existentes y maximizando su efectividad.

3. Alertas inteligentes: Los usuarios reciben notificaciones inmediatas
sobre cualquier desviacién de ruta, paradas no autorizadas o
sifuaciones de riesgo.

4. Optimizacién de rutas: A través de datos en tiempo real, las
empresas pueden identificar trayectorias mds rdpidas, reduciendo
costos de combustible y tiempos de entrega.

5. Reduccidon de costos operativos: El monitoreo continuo ayuda
a detectar ineficiencias en el uso de recursos, mejorando la
rentabilidad de las operaciones.

Innovacién al servicio del transporte

La movilidad es un pilar fundamental para el éxito de las empresas
de transporte y logistica. En Bolide, hemos disefado soluciones que
van mads alld del rastreo tradicional, ofreciendo herramientas que
no solo garantizan la seguridad de los activos, sino que también
mejoran la toma de decisiones estratégicas.
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Con aplicaciones compatibles con los sistemas
operativos mds utilizados, como iOS y Android,
los gestores de flotas pueden acceder a
informacién clave desde cualquier lugar.

Por ejemplo, en casos donde se utiliza rastreo
satelital para ubicar vehiculos, las soluciones
moviles de Bolide pueden agregar un nivel
adicional de funcionalidad, permitiendo
gestionar el comportamiento de los conductores,
realizar andlisis de patrones de movimiento y
recibir reportes detallados sobre el estado del
fransporte. Esta versatilidad convierte nuestras
hemramientas en un elemento indispensable para
empresas que buscan mantenerse competitivas.
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Un socio estratégico en seguridad

En un mercado donde la confiabilidad y la
innovacioén son factores clave, Bolide se posiciona
como un socio estratégico para empresas que
necesitan soluciones tecnoldgicas avanzadas.
Nuestro enfoque en la movilidad nos permite
ofrecer un valor agregado que complementa
las tecnologias satelitales, maximizando el
rendimiento de las operaciones y asegurando un
retorno de inversién significativo.

Ademds, el compromiso con el cliente incluye
soporte técnico especializado, actualizaciones
constantes y personalizacion de las soluciones
para satisfacer las necesidades especificas de
cada operacién. Esto asegura que nuestras
herramientas estén siempre a la vanguardia,
adaptdndose a las demandas de un entorno en
constante evolucién. =
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VIDEOVIGILANCIA

Gana ,\ J,\ X premios
Security & Fire Excellence Awards 2024

= Mejor fabricante de sistemas de seguridad y de proteccion contra incendios.
= Ganador en la categoria de Alarma anti intrusion o producto de disuasion

exterior del afo.

a empresa internacional de tecnologia y el mayor

fabricante europeo de sistemas de seguridad, Ajax

Systems, sigue alcanzando nuevas cotas. Anuncié

que ha sido reconocido como el mejor fabricante de
sistemas de seguridad y de proteccién contfra incendios en los
prestigiosos premios Security & Fire Excellence Awards 2024
en el Reino Unido. La empresa recibié el reconocimiento
en esta categoria a fravés de una vofacion abierta de
profesionales de la industria.

Los premios anuales Security & Fire Excellence Awards,
apoyados por IFSEC & FIREX, sirven de referencia para
reconocer los logros mds destacados en los sectores de la
seguridad y de la proteccién contra incendios. Los premios
reconocen a las empresas y personas que han demostrado
un rendimiento excepcional, soluciones de vanguardia y
dedicaciéon a la mejora de la seguridad a escala mundial.

"Estamos felices de haber sido reconocidos en los premios
Security & Fire Excellence Awards 2024. Este reconocimiento
refleja la dedicacién de nuestro equipo a la creacidn de
soluciones de vanguardia que establecen nuevos esténdares
en el sector. Estamos muy orgullosos de ser reconocidos
entre los mejores y seguiremos superando los limites de las
posibilidades de la tecnologia de seguridad y de protecciéon
confraincendios”. Valentine Hrytsenko, director de Markefting.
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“"Estamos muy orgullosos de que Ajax
Systems haya sido reconocido como
el mejor fabricante de sistemas de
seguridad y de proteccion contra
incendios del sector. La proteccidn
conftra incendios siempre ha sido
fundamental en nuestra estrategia de
innovacion, y ganar esta prestigiosa
categoria confirma la eficacia, la
fiabilidad y la avanzada tecnologia de
nuestras soluciones. Paul Pope, director
Global de Proteccion contra Incendios.

Constantemente Ajax Systems recibe
el reconocimiento de la comunidad
profesional britdnica de la seguridad,
en parficular de IFSEC & FIREX, que
regularmente preselecciona a la
empresa como finalista en muchas
categorias. En 2017, Ajax Systems fue
nombrado ganador en la categoria
de Alarma anti intrusién o producto de
disuasion exterior del ano. La empresa
fue reconocida como finalista de
cuatro premios y gand en la categoria
de Iniciativa ESG de seguridad o
proteccidén contra incendios del ano
en los premios Security & Fire Excellence
Awards 2023.

Tras estoslogros, elKeyPad TouchScreen
Jeweller gand el premio PSI Premier
Awards 2024 como Producto de confrol
de acceso del ano. La empresa fue
reconocida como el mejor fabricante
de equipamiento de seguridad para
casas infeligentes en los premio
Security Awards 2024 en el Reino Unido,
organizados por Corporate Vision. =



Celebra 40 anos

AXIS a

COMMUNICATIONS

Transformando la videovigilancia

elebra Axis Communications 40 anos en el mercado de la

seguridad a través de hitos tecnoldgicos que han transformado

la seguridad en todo el mundo. La empresa sueca que ha sido

sinbnimo de innovacién por cuatro décadas ha logrado su
relevancia en el mercado gracias a su visibn empresarial que combina
vanguardia, sostenibilidad y los mds altos estdndares en ciberseguridad,
dejando asi una huella imborrable en el sector de la videovigilancia a
nivel global.

“Somos pioneros en esta industria. Con nuestros emblemdticos avances
tecnoldgicos hemos definido el rumbo del mercado de la videovigilancia
y de la seguridad a nivel global y seguimos haciéndolo mediante el
desarrollo de tecnologia que responde a las necesidades de nuestros
usuarios y al mismo tiempo las tendencias del futuro. Esta cultura de
innovacion nos define y nos hard vigentes y relevantes las décadas por
venir”, expresé Leopoldo Ruiz, director regional para América Latina en
Axis Communications

Innovaciones que marcaron vna era

Fundada en 1984 en Lund, Suecia, por Mikael Karlsson, Martin Gren y
Keith Bloodworth, inicié con el objetivo de cambiar la manera en la que
percibimos y utilizamos los dispositivos dedicados a la videovigilancia. Este
espiritu pionero llevé al desarrollo de la primera cdmara IP del mundo en
1996, permitiendo dejar atrds los sistemas andlogos y marcando un logro
que inici¢ la videovigilancia conectada (en red) y sentando las bases
para una transformacion global en la seguridad.

A lo largo de su trayectoria, Axis ha logrado avances significativos que
han redefinido la industria:

® 1996: Primera cdmara en red del mundo, hito en industria de la
videovigilancia.

° 1999: Primer chip de video en red, ARTPEC, clave en la evolucién
de soluciones inteligentes.

®  2008: Primer sistema de analiticas de video integrado en una
cdmara, abriendo nuevas posibilidades de automatizacién.

®  2010: Primera cdmara térmica en red del mundo, expandiendo
los limites de la videovigilancia en condiciones extremas.

® 2016:Infroduccidn de Axis Lightfinder, una tecnologia que
transforma la captura de imdgenes en ambientes de baja iluminacion.
® 2021: Desarrollo del chip ARTPEC 8, disenado para andlisis de
aprendizaje profundo y aplicaciones avanzadas.

Innovaciones emblematicas
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VIDEOVIGILANCIA

® Primera camara IP del mundo: El hito que
marcd el inicio de la videovigilancia conectada.

e Axis Communications cumple 30 anos
en Latinoamérica, transformando el sector
de la seguridad en la regién con soluciones
personalizadas.

El legado de Axis en Latinoamérica

Con 30 anos de presencia en la regidén, Axis ha
transformado la seguridad en Latinoamérica
mediante la implementacién de soluciones
personalizadas que responden a las necesidades
Unicas del mercado. Su enfoque colaborativo y su
red de socios han sido esenciales para consolidar su
liderazgo en la region.

“Al desarrollar mejores tecnologias, tenemos la
oportunidad de captar una mayor porcién del
mercado de la seguridad en general. Después de
todo, el futuro de la seguridad estd en tecnologias
mds inteligentes. Pero también trabajar de la mano
con nuestros socios de negocio es una pieza clave.
Con esto, mis mejores deseos para los préoximos 40
anos y gracias por hacer de esta compania lo que
es"”, anadié Leopoldo Ruiz.

Modelo de negocio basado en colaboracion

El éxito de Axis radica en su modelo de negocio
basado en la asociacién y la confianza. Colaborando
con miles de socios tecnolégicos e integradores de
sistemas, Axis fomenta un ecosistema que impulsa el
infercambio de conocimientosy experiencias. Este
enfoque ha sido clave para garantizar un servicio
de primer nivel y soluciones de Ultima generacion
que cumplen con las demandas especificas de
diversas industrias.

Con un historial impresionante en innovacion y un
compromiso inquebrantable con la excelencia,
Axis estd preparada para liderar la industria de
videovigilancia por muchos anos mds, mediante
la adopcidn de nuevas tecnologias como el Deep
Learning, servicios en la nube con Axis Cloud
Connect, la analitica de datos y el uso de la
Inteligencia Artificial (IA).

Datos clave sobre Axis Communications

Ano de fundacién: 1984, Lund, Suecia.
Presencia global: 4,710 empleados en 50 paises.

Compromiso con la innovacién: En 2023, lanzé 130
productos y 108 soluciones.

Foco en desarrollo: El 15% de los ingresos anuales
estdn destinados al equipo de Ingenieria vy
Desarrollo, conformado por mds de 2,000 personas.

Resultados financieros 2023: Ventas globales por
$1.6 mil millones de ddlares.

Centros de Experiencia: 33 Axis Experience Centers
en el mundo, 18 totales en América, entre los que se
encuentran Ciudad de México, Sao Paulo, Buenos
Aires y el recién inaugurado en Santiago de Chile. =
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DBolt Touch es la Gltima innovacion de SALTO WECOSYSTEM
para viviendas multifamiliares y residenciales

Bolt Touch, una solucién de cerradura inteligente

para actualizar cerraduras mecdnicas en el

mercado residencial multifamiliar. La DBolt Touch

implementa la Ultima tecnologia y el mdximo nivel de
funcionalidad que los residentes de viviendas mulfifamiliares,
operadores y gestores de accesos desean y han estado
esperando con impaciencia.

“"Estamos encantados de mostrar nuestro compromiso con la
industria multifamiliar y residencial con la primera cerradura
inteligente de SALTO disenada especificamente para puertas
de apartamentos multifamiliares y casas residenciales”,
dijo Preston Grutzmacher, SALTO North America Residential
Leader.

Fdcil de instalar, compatible con cualquier cerradura y con
diferentes modelos disponibles, la cerradura inteligente SALTO
DBolt Touch se integra perfectamente y se conecta de forma
inaldmbrica al ecosistema de la propiedad. La tecnologia
de acceso inteligente de la cerradura SALTO DBolf Touch
- impulsada por las plataformas de gestion de accesos de
SALTO - proporciona una propiedad digitalizada completa
y moderna que unifica la seguridad, el confrol de accesos,
la gestion de la propiedad y la experiencia del inquilino en
una solucion de acceso inteligente todo-en-uno para la vida
residencial.

Acceso seguro sin llave y moévil

Con un acceso seguro mediante teclado inteligente, la DBolt
Touch de SALTO soporta una amplia gama de métodos de
control de accesos para crear la experiencia perfecta sin
llaves. El lector de teclado inteligente DBolt Touch permite |a
enfrada mediante PIN a residentes y visitantes.

Para los usuarios que requieren una credencial fisica, la
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serie DBolt Touch ofrece el mismo
nivel de seguridad y comodidad
al soportar tarjetas inteligentes
RFID. EI DBolt Touch permite
el acceso movil a través de la
solucién de Llave Digital SALTO -
JustIN Mobile. Los administradores de
fincas y los residentes pueden utilizar un
smartphone - incluyendo Apple Wallet
- para acceder a las diferentes puertas,
instalaciones y unidades individuales
de una propiedad.

Principales caracteristicas

o« Materiales de primera calidad de
diseno solido

o Multiplataforma

» 4 identificaciones diferentes
o MIFARE® DESFire
o Totalmente compatible con JustIN
Mobile
o Compatible con Apple wallet
o Gestion avanzada basada en
codigos

o Tecnologia BLUEnet

e Gama completa con diferentes
variantes

e Salto DBolt Touch cuenta con la
certificacion AAA ANSI/BHMA

e A156.40 por la norma nacional
americana para cerrojos de
seguridad residenciales. =



DBOLT TOUCH
Innovacio

DBolt Touch, una solucion de cerradura inteligente para actualizar
cerraduras mecanicas en el mercado residencial multifamiliar. La DBolt
Touch implementa la Gltima tecnologia y el maximo nivel de funcionalidad
que los residentes de viviendas multifamiliares, operadores y gestores de
accesos desean y han estado esperando con impaciencia.

Instalacion rapida y sencilla que mejora una cerradura mecanica
tradicional con llave, sin tener que sustituir la puerta y sin necesidad
de cableado.

Entrada sin llave. Cree una entrada segura a un hogar inteligente.

Codigo PIN de usuario avanzado. Cree codigos de entrada
permanentes o temporales.

Registros de actividad. Controle faciimente quién entra y sale de su
casa. Realice registros de actividad que anoten cada vez que la
puerta se cierra y/o se abre.

Sistema de cierre auténomo en red SVN. Basado en |a tecnologia
Data-on-Card de SALTO

SALTO Systems
Email:info.mx@saltosystems.com

SALTO

Inspiredaccess
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Tendencias en tecnologia hiométrica:
HIKVISION

= Se prevé que el mercado mundial de autenticacion biométrica alcanzara alrededor de 8.800

millones de ddlares en 2026.

| panorama del control de acceso biométrico para edificios estd
evolucionando rdpidamente, condicionado por los avances tecnoldgicos y
las expectativas cambiantes de los usuarios.

Si bien algunos aspectos del mercado de acceso biométrico permanecen
constantes, como la importancia de la proteccién de la privacidad y la creciente
atenciéon a la facilidad de uso y eficiencia, han surgido nuevas tendencias que
estdan transformando la forma en que los usuarios interactian con su entorno.
Comprender estas tendencias clave puede ayudar a los proveedores de
soluciones de acceso y a los administradores de propiedades a navegar por el
mercado de manera mds eficaz y brindar un mejor servicio a los usuarios.

Estos son cinco puntos que definen actualmente la aplicacién del control de
acceso biométrico en edificios:

1. Las nuevas tecnologias biométricas se estdn aplicando rdpidamente: La
agencia de investigacion de mercados, ResearchAndMarkets, estima que
el mercado mundial de autenticacién biométrica alcanzard alrededor de
8.800 millones de ddlares en 2026, con un crecimiento anual compuesto del
16,3 %.

Las tecnologias biométricas*, como el reconocimiento del iris y de la palma
de la mano, han avanzado significativamente y se estdn volviendo cada vez
mds aplicables en entornos de alta seguridad. Proporcionan una seguridad
superior en comparacién con los sistemas de control de acceso tradicionales
o de reconocimiento facial puro, lo que reduce notablemente el riesgo de
acceso no autorizado.

“Desde el lanzamiento de la serie de reconocimiento facial MinMoe en
2020, Hikvision ha estado a la vanguardia de la innovacién biométrica y
ahora ofrece soluciones biométricas mds avanzadas que incluyen terminall
de reconocimiento de iris, terminal de reconocimiento de rostro y palma
para reforzar la seguridad del control de acceso”, comenta explica Miguel
Arraiaga, director regional de ventas Bajio en Hikvision México.

2. Los sistemas de gestidon de edificios estdn convergiendo cada vez mas:
Segun el Ultimo informe de Meticulous Research, se prevé que el mercado
de sistemas de control de acceso infegrados experimente una tasa de
crecimiento anual del 10,1 % entre 2024 y 2031.

En las propiedades residenciales, el control de acceso se estd combinando
con sistemas de videoportero y seguridad, lo que crea experiencias de
usuario perfectas y mejora la seguridad. En el caso de los edificios de
oficinas, la integracion del control de acceso con sistemas de ascensores,
pantallas publicitarias y sistemas de control de asistencia tiene cada vez mds
demanda, lo que agiliza las operaciones y proporciona informaciéon valiosa.

3. Los disefos modulares se estdn volviendo populares: La flexibilidad
y la rentabilidad son aspectos cada vez mds esenciales cuando los
administradores de propiedades consideran implementar soluciones de
control de acceso nuevas o actualizar las existentes.
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Los sistemas modernos suelen tener disenos
modulares, lo que permite agregar o quitar
componentes como reconocimiento facial,
escaneo de huellas dactilares y lectores
de cdodigos QR segun las necesidades. Este
enfoque modular mejora la funcionalidad y
garantiza la escalabilidad para las empresas.

“Nuestra compania se ha comprometido
a ofrecer soluciones de confrol de acceso
prdcticas y rentables, con las series 17670,
1T673 e 17681 MinMoe con una variedad de
maddulos, incluidos reconocimiento facial,
tarjeta, huella dactilar, cédigo QR, botdn
fisico y comunicacién sub 1G, asi como
modulos de credenciales méviles y de
palma para satisfacer diversos requisitos y
presupuestos”.

4. Existe una demanda creciente de una
mayor proteccion al aire libre: Los sistemas de
control de acceso biométrico estdn pasando
de las aplicaciones interiores a los entornos
exteriores. Por ejemplo, los complejos de
oficinas y parques industriales modernos
estdn instalando cada vez mds puntos de
control de acceso en exteriores.

Este cambio requiere soluciones robustas
disenadas para soportar diversas condiciones
climdticas y exteriores. Los fabricantes
estdn innovando productos con materiales
duraderos y caracteristicas de proteccion
para garantizar un rendimiento confiable en
exteriores.

“Los productos de reconocimiento facial
MinMoe de Hikvision estdn disefados para
durar. Contamos con soluciones para
exteriores, con disenos resistentes al agua
y al vandalismo que utilizan materiales de
aleacién de aluminio de primera calidad
junto con accesorios de proteccién contra la
lluvia”.

5. La implementacion basada en la nube estd
ganando mds popularidad: Los proveedores
de soluciones de control de acceso se
centfran cada vez mds en ofrecer diversos
métodos de implementacion para satisfacer
las necesidades Unicas de las distintas
empresas. Una tendencia notable es la
adopcidn de implementaciones basadas en
la nube, que ofrecen ventajas significativas
como escalabilidad, flexibilidad y gestidon
remota.

“Brindamos soluciones flexibles de control de
acceso biométrico para clientes de todos los
tamanos, desde tiendas individuales hasta
grandes organizaciones y cadenas, asi como
opciones de gestion de implementacion. Sin
duda, losemocionantes avances en el control
de acceso biométrico estdn transformando
el panorama de la seguridad. A medida que
la tecnologia evoluciona, estas soluciones
se vuelven cada vez mds convenientes y
seguras”, concluye el ejecutivo. =



ACCESOS

- - - -
|

» La empresa Deskbee aprovecha las tecnologias HID® Mobile Access® e Identity Positioning

para ofrecer espacios laborales inteligentes y eficientes.

» Las tecnologias de identidad mdvil de HID ayudan a satisfacer las cambiantes demandas de
soluciones que mejoran la seguridad, la eficiencia y la personalizacidn.

ao Paulo, Brasil.- HID, empresa de soluciones confiables

de control de acceso fisico e identidad, anuncid la

integracion de sus tecnologias HID® Mobile Access®

e ldentity Positioning por parte de Deskbee, empresa

brasilena especializada en soluciones para la gestion de
espacios corporativos.

Conuna sélida aplicacion de gestion de espacios de trabajo, la
empresa de sitios corporativos buscaba mejorar su plataforma
con credenciales digitales para aumentar seguridad y opfimizar
la eficiencia operativa, integrando también una avanzada
solucion de posicionamiento en tiempo real.

Con la incorporacion de HID Mobile Access a la aplicacion de
Deskbee, los usuarios pueden utilizar sus dispositivos moviles,
como teléfonos inteligentes y tabletas, para acceder de
forma segura a las instalaciones, eliminando la necesidad de
tarjetas fisicas y reduciendo los riesgos asociados a la pérdida
0 uso indebido de credenciales. Esta implementacién no solo
incrementa la comodidad y la seguridad, sino que también
se infegra con los sistemas existentes, facilitando la emisién y
revocacion de credenciales desde una Unica plataforma.

Ademdas, Identity Positioning permite a los administradores del
edificio rastrear en tiempo real la ubicacion de los empleados
y colaboradores dentro de las instalaciones, lo que facilita
gestionar el flujo de personas al capturar datos precisos sobre
la ocupacién de diferentes dreas. Esto facilita planificar de
manera mds efectiva el uso del espacio y optimizar recursos
como energia, agua y climatizacién, contribuyendo asi a la
sostenibilidad operativa.

Mobile Identities

“La integracion de las soluciones

de HID demuestra el enorme potencial que fienen las
empresas desarrolladoras de aplicaciones para transformar
los sistemas de control de acceso y la gestion de espacios
laborales, con un enfoque en la seguridad y la eficiencia
operativa que mejora la proteccién de las instalaciones e
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impulsa la adaptacidén de las empresas
las cambiantes demandas de los espacios
laborales”, afirmd Rogério Coradini, director
Comercial de Control de Acceso Fisico de
HID.

Monitoreo detallado y gestion de
acceso mejorada

Gracias a las tecnologias de identidad maévil
de HID, Deskbee ahora ofrece paneles de
control en tiempo real que permiten un
monitoreo detallado del uso de espacios y
accesos, proporcionando datos precisos
sobre ocupacion, ubicacién y duracion de
la estancia.

“La capacidad de automatizar el proceso
de registro y mejorar la gestion del acceso ha
sido un cambio significativo. La fiabilidad y el
soporte de HID han sido fundamentales para
estos avances, y estamos viendo cdémo estos
resultados estdn impactando positivamente
en nuestros clienfes. La confianza en la
marca y en su respaldo ha sido esencial para
nuestro éxito”, subrayd Fernando Gorguet,
Deskbee Sales & Business Development-
Technology for hibride world.

Deskbee ha experimentado un rdpido
crecimiento, consoliddndose en el mercado
brasileno y expandiendo sus operaciones
a mds de 25 paises, incluidos, México,
Chile, Argentina, Estados Unidos, Portugal,
Espana, Alemania y Reino Unido, ademds,
proximamente habilitard la infegracién
con Google Wallet en las credenciales de

empleados. =
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Lanzamiento @/hua : solucién

TECHNOLOGY

e con Rayos K potenciada con IA

» Dahua ha desarrollado un algoritmo de IA que es capaz de analizar y reconocer
rapidamente articulos peligrosos o prohibidos dentro del equipaje.

| proveedor de servicios y soluciones AloT cenfrado en video,

Dahua Technology, anuncia la llegada a México de nuevas

soluciones de inspeccién de seguridad con Rayos X que utilizan

Inteligencia Artificial para agilizar el andlisis y reconocimiento
de articulos al interior de las maletas de equipagje.

En las nuevas mdquinas de Rayos X, Dahua Technology ha
desarrollado un algoritmo basado en Inteligencia Artificial que
es capaz de reconocer objetos como pistolas, balas, fuegos
artificiales, latas de aerosol, cuchillos, hachas, tijeras, liquido para
encendedores, esmalte de unas, embotellados, botellas de vidrio
y pldstico, termos, esposas, boxers, encendedores, herramientas,
productos electronicos, teléfonos moviles, baterias externas,
computadoras portdtiles, paraguas y objetos de alta densidad.
Hasta explosivos y sustancias ilicitas en algunos modelos.

ISC-Mé6550

El modelo ISC-M6550 de Dahua utiliza Deep Learning para asegurar
el reconocimiento preciso de objetos, brindando un procesamiento
de imdgenes de alta calidad, con 12 funciones de procesamiento
y visualizacion se pueden obtener distintas vistas para el andilisis
de hasta 23 objetos potencialmente peligrosos y clasificarlos de
acuerdo con nivel de peligro. El equipo cuenta con dos cdmaras
para monitoreo de enfrada y salida de los objetos que ingresan
por el tunel, ademds se pueden agregar dos canales mds para
dispositivos conectados en la misma red.

El tUnel cuenta con cortinas de recubrimiento de plomo para
evitar la exposicién a la radiacion, aun asi, la ISC-M6550 cuenta
con una proteccién de seguridad mayor al recomendado por
el estdndar internacional. Cuenta con ventilacién para evitar
sobrecalentamiento, sistema de ahorro de energia y botdn de paro
de emergencia.

“Es importante destacar que, durante la deteccién, el equipo se
puede enlazar a alarmas de voz y de luz, también permite generar
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reportes numéricos y grdficos con los
resultados de deteccion para guardarlos o
exportarlos, por otro lado, las cuatro bahias
para discos duros le brindan una gran
capacidad de almacenamiento.

Para facilitar la operacién, el equipo
cuenta con un teclado operacional con
interruptor de encendido mediante llave,
ademds botones especiales para las
funciones de visualizacién de los objetos,
tres botones de funcién para personalizar,
indicadores led de operacion, botones con
funciones espaciales de teclado, escaneo
forzado y ahorro de energia, botones de
desplazamiento y zoom y de movimiento de
visualizacion de la banda de procesamiento
de imdagenes, ademds del botén de paro
de emergencia. En general, el diseno
operacional es sencillo y amigable”,
destacd Yaacov Martinez Del Angel, Project
Delivery en Dahua Technology México.

Las nuevas soluciones de Rayos X son parte
de un ecosistema de seguridad, por lo
tanto, es compatible con la plataforma
Dahua y puede ser infegrada con terceros
mediante APIs. Este sistema de deteccion e
inspeccion de equipaje puede serintegrado
a soluciones de videovigilancia y sistemas
de alarma para desarrollar un esquema
optimizado de prevenciéon de pérdidas.

Las nuevas mdqguinas de Rayos X de Dahua
cuentan con diversas certificaciones,
incluyendo CE-MD, CE-LVD, CE-EMC, CE-
RED y RoHS, lo que las hace seguras para
el cuerpo humano. Ademds, no borran,
alteran ni son daninas para los medios de
almacenamiento magnéticos, incluidas
tarjetas de crédito, discos, cintas o circuitos
intfegrados. Asimismo, estdn avaladas por
normas infernacionales como ISO 9001,
ISO14001, 1SO45001.

Las soluciones de Rayos X de Dahua
atienden las necesidades de seguridad
en diversos escenarios como aduanas,
educacion, fronteras, energia, bancos,
puertos, eventos masivos, justicia, fransporte
terrestre, aeropuertos, manufactura y
logistica.

Las mdaqguinas de Rayos X Dahua, ya estdn
disponibles en México. =
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Inician negociaciones IN Groupe e

()

IDEMIA

augmented identity

» Negocios exclusivos para la adquisicion de IDEMIA Smart Identity.

N Groupe e IDEMIA Group iniciarén negociaciones exclusivas con
respecto a la adquisicién de IDEMIA Smart Identity, una de las tres
divisiones del Grupo IDEMIA. Con esta proyectada adquisicién,
IN Groupe ampliard ain mds su tamano, alcance geogrdfico,
tecnologias de vanguardia y conocimiento diferenciado para reforzar
su posicidn en los mercados de identidad fisica y digital a nivel mundial.

Agnés Diallo, CEO de IN Groupe, declard: “Esperamos unir fuerzas con
IDEMIA Smart Identity para crear un nuevo lider global en soluciones
avanzadas y seguras de identidad. Este es un hito Unico y tfransformador
para IN Groupe. Estd totalmente alineado con nuestra estrategia de
consolidar posicién en la identidad fisica y digital a escala global para
servir mejor a los clientes. Los equipos, tecnologias y soluciones de
IDEMIA Smart Identity complementan perfectamente nuestras propias
capacidadesy creo firmemente que unirnos beneficiaria enormemente
a nuestros clientes.

También tendria un impacto positivo en el mercado en general con la
aparicion de un nuevo jugador con una capacidad inigualable para
operar a escala internacional, manteniendo los valores europeos de
privacidad y seguridad en un sector que es critico para el futuro de la
sociedad en general. Estariamos encantados de dar la bienvenida
a los talentosos equipos de IDEMIA Smart Identity a IN Groupe vy
embarcarnos juntos en el emocionante viaje que nos espera”.

Con ventas totales de mds de mil millones de euros (€1,000 millones),
el nuevo grupo se beneficiaria de una masa critica y una huella
geogrdfica Unica en la industria de la identidad. Ya bien establecido
internacionalmente (60% de sus ventas en 2023), IN Groupe fortaleceria
su presencia en Europa, Medio Oriente y Africa, América Latina y Asia
gracias a las sélidas y complementarias posiciones de IDEMIA Smart
|dentity.

La transaccién proyectada también brindaria a IN Groupe un acceso
mejorado e integrado a segmentos criticos de la cadena de valor de la
identidad fisicay digital, incluido el disefio de chipsy el software avanzado,
gue son componentes clave para entregar documentos de identidad
seguros. En un momento en que los gobiernos y las organizaciones del
sector privado enfrentan desafios crecientes en términos de seguridad
interna y ciberseguridad, IN Groupe e IDEMIA Smart Identity formarian un
socio lider y confiable que promueve soluciones basadas en el modelo
europeo de seguridad y proteccién de datos.
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La adquisicion proyectada de IDEMIA Smart Identity
es consistente con la estrategia de crecimiento
perseguida por IN Groupe en los Ultimos 10 afos,
con varias adquisiciones exitosas ya completadas.

Esta transaccién ahora representaria un gran paso
para IN Groupe en apoyo de un cambio significativo
de su estrategia de desarrollo, abordando tres
desafios principales en el mercado de la identidad:
(1) un aumento de la demanda de todos los
clientes, gobiernos y sector privado, de soluciones
de identidad seguras que protejan la privacidad de
los usuarios y la soberania de los gobiernos; (2) una
tendencia cada vez mayor hacia la digitalizacion
de las soluciones de identidad que permitan el
acceso a servicios modernos; (3) el aumento de los
estdndares europeos que refuerzan el ecosistema
digital para la identidad.

Pierre Barrial, CEO de IDEMIA Group, declaré:
“IDEMIA Group continda su sdélido recorrido de
desarrollo mientras implementa su ambiciosa
estrategia. Estamos alcanzando un hito decisivo
con este proyecto para vender IDEMIA Smart
Identity, uno de los principales proveedores de
soluciones de identidad seguras, para crear un
jugador lider en el mercado. Con €2 mil 500 millones
eningresos, 12,500 empleados y 4 mil clientes con sus
divisiones de Transacciones Seguras y Seguridad
PUblica, IDEMIA Group se embarcaria en un nuevo
capitulo de su historia y se mantendria enfocado en
ofrecer soluciones criticas para misiones basadas en
biometria y criptografia que abordan segmentos
especificos del mercado y aceleran su crecimiento
futuro”.

Antoine Grenier, CEO de IDEMIA Smart Identity,
declard: “Estamos encantados con la posibilidad de
unirnos a IN Groupe, una empresa cuyo experiencia
y conocimientos en la industria son reconocidos
a nivel mundial. La adquisicién de IDEMIA
Smart Identity por parte de IN Groupe aceleraria
la trayectoria de crecimiento que estamos
siguiendo. Estoy orgulloso de que IDEMIA Smart
Identity, un pionero de larga data en soluciones de
identidad fisica y digital, pueda aportar estas
capacidades a IN Groupe. Juntos, acelerariamos
nuestro desarrollo y desbloqueariamos nuevas
oportunidades para expandir nuestra presencia
nacional e internacional, asi como mejorar nuestra
experiencia y servir mejor a nuestros clientes”.

El Unico accionista de IN Groupe, el estado
francés, apoya esta importante adquisicién
proyectada que permitiria a la empresa
desarrollar sus actividades y expandir su presencia
geogrdfica. «
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México

s posible observar largas secuelas en las organizaciones después de

sufrir el impacto de los ataques cibernéticos, estos se manifiestan

en diversos paises y gobiernos alrededor del mundo. Esta situacion

ha afectado profundamente los recursos financieros y humanos

de muchas organizaciones. Se han implementado medidas
extraordinarias para contrarrestar estas amenazas sofisticadas y crecientes,
sin embargo, en ciertos casos, estas han logrado debilitar las capacidades
de algunas organizaciones para enfrentarlas.

Los riesgos y amenazas persisten, y crecen en sofisticacién e impacto,
afectando tanto a personas como a entidades pUblicas y privadas.
Estas amenazas, en combinacion con los efectos pospandemia, siguen
obstaculizando el logro de objetivos estratégicos, generando nuevos
desafios que requieren de un enfoque dgil y coordinado. Para enfrentar
este panorama, es fundamental redirigir los recursos hacia la mitigacién
de vulnerabilidades, priorizando dreas de oportunidad que fortalezcan la
gestion de riesgos y seguridad.

En este sentido, la cooperacién entre actores diversos se ha convertido en un
factor crucial para el desarrollo de capacidades cibernéticas tanto ofensivas
como defensivas. Los esfuerzos de colaboracidn entre empresas, gobiernos
y el sector académico promueven la creacién de alianzas estratégicas
que aceleran la innovacion y potencian el cumplimiento de objetivos de
seguridad. Estas redes de colaboracién permiten el intercambio efectivo
de informacién y recursos, fortaleciendo las capacidades colectivas frente
a las amenazas cibernéticas. Por ejemplo, la ENISA y el CICTE de la OEA
han subrayado la importancia de compartir inteligencia y recursos entre
sectores, ya que esto contribuye al incremento de la resiliencia en las
organizaciones.

Adoptar un enfoque sistémico en la colaboracidn facilita el abordaje
estratégico de las amenazas, ya que considera la organizaciéon de manera
integral, involucrando a todas las partes interesadas y maximizando la
efectividad en todos los niveles: estratégico, tdctico y operativo. Las redes
de colaboracién permiten alas organizaciones publicas y privadas crear
estructuras formales e informales que fomentan el intercambio de
conocimientos, incrementando asi la competitividad. Como seialan

el SANS Institute y (ISC)?, la cooperacién permite que se optimicen

los flujos de trabajo, perfeccionen habilidades y conocimientos de

los profesionales en ciberseguridad y que se maduren competencias
criticas, como la deteccién y respuesta a ciberincidentes.
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En Latinoamérica y el Caribe, las redes de colaboracién
han sido especialmente relevantes, con la participacién
destacada de instituciones académicas en multiples
sectores. Estas instituciones aportan el conocimiento y la
metodologia necesaria para enfrentar retos complejos
de manera interdisciplinaria, apoyando a sectores que
van desde el fransporte y la manufactura, hasta el dmbito
gubernamental y militar. Por ejemplo, la colaboraciéon
con MITRE en el desarrollo de capacidades en gestiéon
de riesgos y seguridad cibernética ha sido clave para
mejorar la capacitacién y preparar a las organizaciones
frente a amenazas avanzadas.

Es evidente que la integracién en redes académicas y
profesionales es una decision estratégica que anade
valor a cualquier organizacién. Estas redes facilitan
la cooperaciony el infercambio de conocimientos
respaldados por la investigacion cientifica y tecnoldgica.
Tal colaboracién incrementa la resiliencia y permite a las
organizaciones avanzar hacia el cumplimiento de sus
metas, incluso en tiempos de crisis.

En sintesis, las organizaciones que eligen participar
activamente en redes de cooperacién y alianzas
académicas experimentan beneficios tangibles, como
el fortalecimiento de sus capacidades operativas y
el desarrollo de habilidades criticas. La cooperacion
infersectorial se ha establecido como una estrategia
esencial para enfrentar desafios en el entorno digital, y
su impacto positivo se refleja en una mayor resiliencia
organizacional y en un cumplimiento mds efectivo de los
objetivos en el contexto actual de ciberseguridad. =
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Economia de defraudadores:

[ — .
&~ sumsub

a plataforma global de verificacién integral, Samsub, presentd su

cuarto Informe anual de fraude de identidad, un andlisis profundo

sobre la evolucion del fraude a nivel mundial. Basado en millones

de verificaciones y mds de 3 millones de intentos de fraude
analizados entre 2023 y 2024, el informe ofrece una vision completa de
las tendencias globales. Ademds, incorpora los hallazgos de la Encuesta
de exposicion al fraude 2024, que recoge las perspectivas de mds de 200
expertos en riesgos y 1,000 usuarios finales.

Tendencias y cifras alarmantes para 2024
Las 10 revelaciones mds impactantes del Informe de Fraude de Identidad
2024:

1. México, foco del fraude en América Latina: El pais experimenta un
crecimiento promedio del 53% anual en incidentes de fraude. Este
contexto refleja la urgencia de medidas robustas para enfrentar este
desafio.

2. Aumento del fraude en América Latina: Argentina lidera con la tasa
promedio mds alta de la regién (4.74% de todas las verificaciones),
pero el problema afecta a toda la regidn, incluido México.

3. Economia de defraudadores: Un grupo con 1,000 ddlares puede
causar pérdidas de hasta 2.5 millones de ddélares mensuales. Este
dato subraya el impacto econdmico critico que enfrenta la regién.
4. Los ataques de toma de cuenta (ATO) aumentaron un 250%
interanual. Este tipo de fraude, uno de los mds dafinos, evidencia un
crecimiento alarmante frente al 155% del periodo anterior.

5. Fraude en sectores clave en 2024: Citas (8.9%), medios online
(7.7%). banca y seguros (2.7%), videojuegos (2.3%) y cripfomonedas
(2.2%). Estos sectores reflejan dreas criticas de vulnerabilidad.

6. Los 5 principales tipos de fraude en 2024: Documentos falsificados
(50%), devoluciones de cargo (15%), apropiaciones de cuentas
(12%), deepfakes (7%) y redes fraudulentas (4%). Una radiografia de
los métodos mds utilizados.

7. Aumento significativo en el uso de deepfakes: 4x mds casos
detectados mundialmente, destacando la sofisticacion creciente de
los intenfos de fraude.

8. Tasa media mundial de fraude de identidad duplicada en tres
anos: De 1.1% en 2021 a 2.6% en 2024, lo que refleja la necesidad
urgente de controles mds estrictos.

9. Encuesta de exposicion al fraude 2024: El 45% de las empresas y el
44% de los usuarios finales han sido victimas de fraude al menos una
vez.

10. Crecimiento del fraude en sectores industriales: Entre 2023-2024,
el fraude en citas en linea (265%), medios online (180%), banca y
seguros (162%), Fintech (156%) y edtech (144%) liderd el aumento.

“El fraude de identidad es una amenaza critica en el mundo digital,
afectando a particulares y empresas. En 2024, 67% de las empresas
detectaron un aumento enlos casos”, senala Andrew Sever, cofundador
y CEO de Sumsub.

Panorama del fraude de identidad en México y América Latina

El fraude de identidad continda en ascenso, posicionando a México
como uno de los paises con las tasas mds altas en América Latina y el
Caribe, con un preocupante crecimiento promedio del 137% anual en
incidentes de fraude. Recientemente, la Comision Nacional Bancaria y
de Valores (CNBV) ha implementado un régimen de prevencién como
parte del marco de control interno de los bancos. Esta estrategia incluye
el uso de tecnologia avanzada, como herramientas analiticas para
monitorear transacciones y detectar patrones sospechosos, asi como
la promocidn de una cultura organizacional de responsabilidad, que
capacite y comprometa a los empleados en la lucha contra el fraude.
Estas medidas buscan fortalecer los controles financieros y mitigar riesgos
en un entorno cada vez mds amenazante.

Amenazas emergentes y posibles soluciones
Los encuestados en América Latina mencionaron las brechas de datos y
el malware como principales causas de cuentas comprometidas, cada
una representando el 28%.
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En América Latina y el Caribe, la tasa media de
crecimiento interanual del fraude por deepfakes es
del 255%. Los 5 paises que lideran este crecimiento
son México (350%), Brasil (630%), Haiti (600%),
Venezuela (344%) y Argentina (279%).

66% de los encuestados considera que tanto
empresas como gobiernos deben compartir la
responsabilidad de proteger a los usuarios contra el
fraude.

IA y Deepfakes: De innovacién disruptiva
a amenaza cotidiana
En 2024, los deepfakes -imdgenes, videos o voces
manipuladas para suplantar identidades- han
pasado de ser una curiosidad tecnolégica a una
amenaza comun, aumentando su participacion en
los fraudes detectados al 7% en 2024.

De acuerdo con la Encuesta de exposicion al fraude
de Sumsub, el 71% de los encuestados en América
Latina y el Caribe expresaron preocupacion por
el impacto de los deepfakes en la integridad
electoral, mientras que el 67% de los participantes en
Norteamérica consideran que estas manipulaciones
afectaron las elecciones. Ademds, la confianza
global en los medios digitales ha alcanzado un
minimo histérico, con una calificacién de apenas
48 puntos sobre 100, reflejando la creciente
desconfianza generada por esta tecnologia.

“En 2025, los estafadores utilizardn la IA no solo para
falsificaciones profundas -que son solo la punta del
iceberg-, sino también para crear documentos de
identidad generados por IA, videos redlistas, voces
sintéticas y chatbots que simulan usuarios reales,
haciendo el fraude mds versdtil y dificil de detectar”,
senala Pavel Goldman-Kalaydin, responsable de IA/
ML de Sumsub.

La economia de un defraudador al descubierto
La economia del fraude ha evolucionado, facilitando
operaciones masivas con inversiones minimas
gracias al auge del modelo “fraude como servicio”
(Faas), que permite a los estafadores subcontratar
partes clave de sus operaciones. Segun el Verizon
Data Breach Investigations Report, un defraudador
puede realizar hasta 100 actividades fraudulentas
al aino, mientras que la Encuesta de exposicién al
fraude de Sumsub revela pérdidas promedio de
$300,000 ddlares por evento de fraude en 2024.

El informe también expone la magnitud del
problema: con solo $1,000 délares mensuales, un
grupo defraudador podria generar ganancias
potenciales de hasta $2.5 millones al mes o $29.9
millones anuales. =

Pavel Goldman-Kalaydin
Responsable de IA/ML de Sumsub
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siguen en aumento!

= Todavia no sabemos las intenciones de los piratas informaticos. ;Es esta la razén?

Dr. Antonio Celso Ribeiro Brasiliano

PhD, Doctor en Filosofia en Ciencias de la Seguridad
Internacional, Cambridge International University,
Inglaterra. Presidente de Brasiliano INTERISK.
abrasiliano@brasiliano.com.br
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Articulista Invitado

ao Paulo, Brasil.- En la era digital, ninguna empresa

estd a salvo vy libre de piratas informdticos. Por lo

tanto, es fundamental conocer a tus oponentes, a

través de sus perfiles. También se debe profundizar

en el conocimiento de los perfiles de los piratas
informdticos, conocer sus intenciones, de acuerdo
con la norma ABNT NBR ISO/IEC 27005: 2023, tenemos
que identificar el estado final deseado de los piratas
informdticos. Y con este perfil planteado, podremos
prospectar qué ataques, con qué nivel de tecnicismo
se atacard a las empresas de determinados segmentos.
Con esto conoceremos las tipologias de ataques.

La infeligencia de amenazas debe incluir este tema para
que los responsables de ciberseguridad puedan planificar
las medidas de seguridad en funcion del EFD de los hackers.

Los modelos de |IA se volverdn altamente sofisticados
y capaces de manejar diversos conjuntos de datfos
gue son dificiles de descifrar, como los que se
encuentran en la web oscura y dentro de
formularios de datos “ocultos”.

A medida que los proveedores continlen
innovando con Inteligencia Artificial (IA),
los equipos de seguridad se sentirdn
mds seguros de su capacidad para
aumentar los flujos de trabajo de

en sistemas informdticos, redes o
dispositivos conectados.

Alolargo de los anos, con el crecimiento
acelerado de la digitalizacién, los
ciberataques han seguido la evolucion
de la tecnologia. Hoy, ademdas de
ser extremadamente comunes, estos
incidentes son mds sofisticados y
potencialmente daninos. Para que fe
hagas una idea, segun Cybersecurity
Ventures se espera que el coste de
la ciberdelincuencia alcance los 8
billones de ddlares en 2024 y crezca
hasta los 10,5 billones de ddélares en
2025. Esto demuestra que el tema es
de gran relevancia y debe ser tratado
con la mdxima atencion, y tenemos
que cambiar nuestras esfrategias.
Tenemos que: cambiar tu mentalidad,
es decir, tenemos que cambiar nuestra
forma de pensar, cambiarla forma
en gue nos enfrenfamos a los
hackers. Esta claro

gue no estd

seguridad con datos de inteligencia

de amenazas cibernéticas.

Tanto las empresas como los

profesionales deben tener como

[}
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guia el uso de la IA como heramienta

para mitigar los ciberataques.

Los ciberataques son muy completos
y abarcan una amplia variedad de
actividades maliciosas realizadas
por individuos o grupos con la
infencionde explotarvulnerabilidades
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funcionando. No estamos siendo
asertivos. jAsi que tenemos que ver
dénde estamos pecando!

El problema, en mi interpretacion, es
la falta de mapeo de los perfiles de
los hackers, ademds de conocer los
tipos de ataques y las vulnerabilidades
mds explotadas. Conocer mds
profundamente tus caracteristicas y
habilidades es conocer tus habilidades
e infenciones, es conocer el Estado
Final Deseado (EFD).

El EFD es la visién del hacker,
proporciona la base para idear planes:
cémo implementard el ataque para
hacer realidad sus intenciones. El
decide: cudndo, qué y cdmo hacerlo,
de acuerdo con las condiciones
existentes.

El hacker parte de la situaciéon actual
y visualiza un conjunto de condiciones
deseadas, que representan el
estado que se alcanzard al final del
ciberataque. Tenemos que entenderlo
a través de un andlisis l6gico.

El hacker completa esta visualizacion
con el Enfoque Operativo: como se
implementard el ciberataque para
que pueda cumplir sus infenciones
Estado final deseado (EFD).

La gran tarea de los gestores
de riesgos cibernéticos
es idenftificar las

fuentes de estos riesgos, es decir, sus vulnerabilidades. Es
necesario mirar al pasado y conocer la frecuencia de los
ataques en el contexto del modus operandi de los hackers.
Y el tercer y mds importante vector es conocer, a través de
los estudios de Inteligencia, el Estado Final Deseado — EFD-.
Contaremos asi con la Intencion, Motivacion y Capacidad
Técnica del hacker para entrar en el entorno cibernético de
la empresa.

Este concepto, originado en el dmbito de losriesgos
cibernéticos, deberia ser incluido por los gestores de
riesgos corporativos como criterio de andlisis en otras
disciplinas, como la seguridad corporativa, en el contexto
de las desviaciones de comportamiento que abarcan el
cumplimiento de la empresa, el fraude corporativo y ofras
en las que el factor humano es un agente activo.

El EFD, concepto presente en la norma de seguridad
de la informacidn, ciberseguridad y proteccion de
la privacidad, debe ser aplicado directamente por

los gestores del resto de categorias de riesgo como
metodologia de visualizacion del riesgo materializado.

De nada sirve conocer los tecnicismos de los ataques
y los sistemas de ciberseguridad si no sabemos cémo
se pueden llevar a cabo.

Este es nuestro gran reto en este siglo XXI de cambios
constantes y amenazas disruptivas. jNuestro reto
mundial VUCA y BANE! jEl avance de la digitalizacion

no puede ignorar los riesgos! =
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Rastreo Satelital

La nueva frontera en seguridad y custodia
logistica en México

En México, mas de 2.5 millones de vehiculos utilizan plataformas de monitoreo avanzado,
reduciendo robos y elevando la tasa de recuperacion hasta un 85%. Tecnologias como GPS ocultos,
chapas electromecanicas y video en tiempo real transforman la proteccion de mercancias y vehiculos
en transito.

Beatriz Canales Hernandez

ue una madrugada oscura en la carretera 57, cerca de Querétaro, cuando el sistema de monitoreo
del GPS de mi camién lanzé una alerta inusual. Una parada repentina en un tramo remoto vy sin
autorizacion previa no era algo para tomarse ala ligera, sobre todo considerando que fransportaba
una carga de componentes electrénicos valuados en millones de pesos.

Al momento de revisar la aplicacion desde mi teléfono, vi que el sistema no solo habia detectado la
anomalia, sino que ya habia activado el protocolo de emergencia. Sin perder tiempo, contacté al
servicio de custodia asignado, quienes, gracias a la geolocalizacién en tiempo real, ya estaban al tanto
de la situacion y se dirigian al punto critico.

En cuestidon de minutos, las patrullas de la custodia llegaron al lugar, donde confirmaron que se trataba
de unintento de robo. Lo impresionante fue que, mientras ellos aseguraban la zona, el software del GPS
ya habia redirigido un camidn de apoyo para que la carga pudiera continuar su vigje.

Todo fue tan rdpido y eficiente que para cuando amanecio, la mercancia ya estaba a salvo en su
destino final. Esa experiencia me dejé claro que la tecnologia no solo facilita nuestras operaciones, sino
gue también puede marcar la diferencia entre una pérdida millonaria y un cierre exitoso de jornada.

Seguridad y custodia logistica

En México, la implementacién de tecnologias de seguridad satelital ha revolucionado la proteccion de
mercancias en transito. Diversas empresas ofrecen candados satelitales equipados con GPS en fiempo
real y plataformas de monitoreo para vehiculos. Estos dispositivos permiten rastrear la ubicaciéon de las
unidades y su carga, proporcionando informacién precisa y actualizada que facilita la intervencidn
inmediata en caso de incidentes.




Dicha tecnologia brinda servicios de
comunicacion en todo el territorio
nacional, incluyendo zonas remotas,
garantizando comunicaciones seguras
y de alta disponibilidad, esenciales
para las labores de seguridad nacional
y proteccidn civil.

Al respecto, Gabriel Bernal Gémez,
presidente saliente de la AMESP
(Asociacion Mexicana de Empresas
de Seguridad Privada), senala que la
seguridad de las mercancias en trdnsito
se ha transformado gracias al uso de
tecnologias satelitales avanzadas.

“Las custodias de rastreo satelital
combinan dispositivos GPS avanzados
con plataformas de monitoreo,
permitiendo un conftrol preciso de las
unidades y su carga. Estas tecnologias
no solo rastrean vehiculos en tiempo
real, sino que también incorporan
medidas como testigos satelitales
ocultos en la mercancia, lo que asegura
la integridad del seguimiento. Ademds,
el éxito de estas operaciones depende
de un monitoreo constante por parte
de centros especializados, cuyos
operadores deben estar capacitados
en andlisis y respuesta oportuna ante
cualquier anomalia”.

Cabe destacar que el sector ha crecido
significativamente en los Ultimos
anos, respondiendo a la creciente
problemdtica de robos en carretera.

Gabriel Bernal, también destaca la
relevancia del rastreo satelital como
herramienta indispensable para
proteger mercancias y vehiculos en
frdnsito en México.

“"Hoy en dia no veo la seguridad
privada ni la seguridad publica sin
tecnologia, es algo que llegd para
qguedarse”, afirmo.

Segun Bernal, los sistemas actuales no solo permiten rastrear
en tiempo real, sino que incorporan dispositivos como GPS
ocultos en la mercancia y chapas electromecdnicas que
dificultan el acceso no autorizado, generando un ecosistema
de proteccion integral.

La clave del éxito subraya, radica enlos centros de monitoreo,
que deben contar con personal altamente capacitado
para analizar y responder de manera efectiva a cualquier
anomalia detectada. Sin embargo, advierte que aun hay
margen de mejora en la seguridad privada del pais: “La
perfeccion en seguridad no existe, pero podemos avanzar
con mejores dispositivos, capacitacion y protocolos mas
solidos”.

Enfatizd la importancia de contratar empresas certificadas,
ya que "es esencial que estas organizaciones estén
legalmente constituidas y cumplan con estdndares
internacionales”.

La seguridad privada, poftenciada por estas herramientas
tecnoldégicas, no solo protege mercancias de alto valor,
como electronicos y electrodomésticos, sino que también
minimiza las pérdidas econdmicas para el comercio,
asegurando que los productos lleguen a los consumidores
finales sin inferrupciones.

Gabriel Bernal Gomez
Presidente saliente de AMESP

L

La falta de regulaciones, limita el impacto
de las tecnologias

Segun datos de la Asociacién Nacional de Empresas de
Rastreo y Proteccién Vehicular (ANERPV), el nUmero de
vehiculos conectados a plataformas de monitoreo ha
crecidode 1.5 a2.5millones enlos Ultimos tres anos, reflejando
la adopcidén masiva de estas herramientas. Este avance no
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solo ha reducido la incidencia de robos en zonas criticas,
sino que también ha elevado las tasas de recuperacion de
vehiculos a niveles de entre el 75% y el 85%, dependiendo del
equipamiento.

Para David Romdn Taméz, presidente saliente de la
Asociacion Nacional de Empresas de Rastreo y Proteccion
Vehicular, (ANERPV), la tecnologia detrds de estos sistemas
ha evolucionado notablemente. Lo que antes se limitaba a
dispositivos GPS que mostraban ubicaciones en un mapaq,
ahora incluye herramientas como sensores de frenado,
aceleracion brusca y video en cabina, que ofrecen una
vision integral de la seguridad en carretera.

Estas innovaciones no solo mejoran la experiencia del
operador, sino que también permiten generar evidencia
valiosa para armar carpetas de investigacion en caso de
robos. Ademds, gracias a los costos accesibles de estos
dispositivos, cada vez mds empresas pueden acceder a
sistemas de monitoreo avanzados.

“La precision del GPS, con un margen de error de apenas
3 a 5 metros, lo convierte en la tecnologia preferida frente
a alternativas como la radio localizaciéon, que depende de
torres terrestres y tiene limitaciones en zonas remotas. En casos
como la Ciudad de México y Nuevo Ledn, la implementacion
de estrategias de seguridad apoyadas en tecnologia ha
llevado a una disminucién notable en los indices de robo
vehicular. La capital mexicana, que alguna vez fue una
zona de alto riesgo, ahora es considerada una historia de
éxito gracias a protocolos efectivos y cooperacion con las
autoridades”.

David Roman Taméz
Presidente saliente
de la ANERPV

Rastreo Satelital como la solucidon

Finalmente, para Ricardo Bustamante Medina, presidente de
la Asociacion Mexicana de Empresas de Seguridad Privada
e Industria Satelital (AMESIS), aunque el rastreo satelital
ofrece soluciones como chapas electromecdnicas, cdmaras
en tiempo real y detectores anti-inhibidores de senal, el
avance es limitado por la falta de aplicacién estricta de la
Ley Anti Jammer (prohibe el uso de dispositivos que anulen
o entorpezcan las sefales de comunicaciéon), cuyo impacto
ha sido insuficiente debido a la falta de seguimiento por
parte de las autoridades.

Bustamante destaca que el uso de tecnologias avanzadas,
combinado con personal capacitado y software eficiente,
podria fransformar la seguridad en las carreteras del pais. Sin
embargo, una baja inversion en seguridad y logistica, que
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apenas alcanza el 2-3% en comparacion
con el 12% de Europa, refleja una cultura
empresarial que necesita priorizar la
innovacién tecnolégica. Ademds,
iniciativas como los operativos “Escalén”
de la Guardia Nacional no han
logrado el éxito esperado debido a su
limitada implementacion y restricciones
operativas.

A futuro, AMESIS propone reforzar
la capacitacién de monitoristas vy
técnicos, incrementar la colaboracion
con autoridades y fomentar la inversidon
tecnolégica en el sector.

A decir de Bustamante Medina, la clave
radica en que las empresas opten por
proveedores certificados, capaces de
brindar soluciones integrales y confiables,
gue no solo protejan las mercancias,
sino que también mejoren la eficiencia
de las cadenas de suministro. Este
enfoque, asegura, no solo beneficiard a
los transportistas, sino que fortalecerd la
seguridad logistica en todo el pais.

El robo de fransporte sigue siendo un
desafio crucial, pero la tecnologia de
rastreo satelital ha emergido como un
aliado indispensable para enfrentarlo.

Estas herramientas no solo salvaguardan
las inversiones de industrias clave, sino
qgue ademds fortalecen la confianza en
la cadena logistica, un factor vital para
el crecimiento econdmico.

Ricardo Bustamante Medina
Presidente de AMESIS

Con avances significativos en
infraestructura tecnoldgica y estrategias
de seguridad, México se posiciona como
lider en América Latina, demostrando
gue la combinacion de innovacion y
colaboracion estratégica no solo es una
solucion frente a la inseguridad, sino
también un motor de fransformacién
para el desarrollo del pais. =
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« Inteligencia Artificial que detecta riesgos antes de que ocurran.

= Rutas seguras, decisiones rapidas.

n un paso innovador hacia la transformacién de la seguridad

vehicular, SkyWorld Protection ha presentado oficialmente

en México su plataforma VigilAl, una solucién de Inteligencia

Artificial desarrollada integramente en el pais. Este avance

promete redefinir los estdndares de monitoreo y prevencion
de riesgos en el sector fransporte. Hasta hoy, ninguna empresa de
rastreo satelital posee una herramienta logistica similar.

Una solucién de vanguardia

Rodolfo Lobo, director general de SkyWorld Protection, expresd
con entusiasmo el impacto que VigilAl tendrd en la industria:
“Nuestra plataforma VigilAl analiza en tiempo real datos como
georreferenciacion, texto de conversaciones y protocolos de
seguridad. Esto permite detectar desviaciones de ruta, anomalias
en la comunicacién y posibles riesgos con una rapidez sin
precedentes”.

Ademds, senald que este lanzamiento marca el inicio de una nueva
era para la empresa: “Apenas estamos en la punta del iceberg.
Seguiremos mejorando nuestras soluciones y adaptdndonos a
nuevas tecnologias para beneficiar a los clientes en seguridad,
eficiencia y costos”, destacando el compromiso de SkyWorld
Protection con la innovacion continua.

Simdn Echeverri, director comercial de la firma, amplié la vision de
la empresa y la integracién de VigilAl en su portafolio de servicios:
“SkyWorld forma parte de Ballistic Group, un conglomerado
de empresas de seguridad. Ofrecemos servicios de proteccién
vehicular a través de rastreo satelital y seguridad electronica, como
cdmaras, alarmas y control de acceso. En cuanto a la proteccién
vehicular, nos enfocamos en dos segmentos principales: ejecutivos
y flotillas/camiones de transporte”, explico.

Echeverri también destacd los principios fundamentales que
sustentan el trabajo de la empresa al decir que "contfamos con
cinco pilares: rutas aprobadas, inspeccion de vehiculos, operadores
capacitados, supervision y reportes, y protocolos de actuacion.
Con VigilAl, hemos potenciado estos principios, haciendo nuestro
monitoreo mds eficiente y preciso”.
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La incorporacién de IA, clave en la evolucién de
SkyWorld Protection

De acuerdo conSimén Echeverri, “utilizamos
Inteligencia Artificial en sistemas como comunicaciones
bidireccionales entre monitoristas y vehiculos. También
analizamos mapas en tiempo real para detectar
riesgos pofenciales y empleamos Machine Learning
para identificar zonas peligrosas basdndonos en
diversas fuentes de informaciéon”.

Este enfoque no solo mejora la eficiencia, sino que
permite tomar decisiones mds rdpidas y certeras,
y “logramos reducir errores humanos, acelerar los
tiempos de reaccidn y tomar decisiones precisas
basdndonos en datos resumidos y relevantes”.
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Simon Echeverri
director comercial de
SkyWorld Protections.

Rodolfo Lobo
director general de
SkyWorld Protections.

Ambos directivos coincidieron en que la prevencion
es la piedra angular de VigilAl, al enfocarse en la
prevencién, detectando anomalias como desvios
de ruta o interrupciones inusuales en carreteras para
evitar incidentes anfes de que ocurran. Este enfoque
les ha permitido mantenerse a la vanguardia en la
proteccién de flotillas, personas y mercancias.

Innovacioén orgullosamente mexicana

VigilAl no solo representa un avance tecnolédgico,
sino también un motivo de orgullo nacional: “Es un
desarrollo adaptado a las necesidades especificas
de nuestros clientes y al entorno operativo de
nuestro pais”, concluyd su director general Rodolfo
Lobo, adelantando que la plataforma continuard
evolucionando para incorporar nuevas herramientas
tecnoldgicas.

Con el lanzamiento de VigilAl, SkyWorld Protection,
se reafirma su posicibn como uno de los lideres
en la industria de seguridad vehicular, ofreciendo
soluciones de que combinan tecnologia, innovacion y
compromiso con los mds altos esténdares de calidad
y servicio postventa. =
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Inteligencia
Artificial
aplicada a la
seguridad

RASTREO SATELITALGPS Y
SISTEMAS DE SEGURIDAD

Somos una empresa mexicana creada en 2007 con el objetivo de brindar una solucién al alto indice de robo de
vehiculos y transporte de carga en México, teniendo como principal objetivo prevenir el delito y salvaguardar la
seguridad de nuestros clientes asi mismo brindarle los mejores beneficios
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. @ Nueva apuesta tecnoldgica de Tracking Systems México

a Republica Mexicana enfrenta una de las etapas mds fuertes en
temas de seguridad en carreteras, donde el robo de mercancias
entrdnsito crece inusitadamente y elnUmero de accidentes viales
se incrementa anualmente, por ello, empresas proveedoras de
soluciones tecnoldgicas y servicios de proteccién se encuentran
en una veloz carrera por ofrecer equipos que ademds de asequibles
sean 100% eficientes para enfrentar y reducir la sinestrialidad en el
transporte. En esta dindmica se ubica la compania Tracking Systems
(TSM) que presenta sus nuevas cdmaras de videovigilancia con
Inteligencia Artificial.

TSM, firma de soluciones de proteccién de vehiculos particulares y de
carga, fortalece su portafolio con una vasta linea de cdmaras con IA,
cuyo objetivo esincrementar la seguridad y eficiencia de los operadores
y automotores, pues ademds se optimizan rutas y se vigilan las unidades
y SU carga.

Las convergencias de estas tecnologias operan en conjunto o
individualmente y tienen como objetivo proporcionar una conduccion
mds segura y reducir el riesgo de accidentes. Segun datos del Instituto
Mexicano del Transporte (IMT), en 2023 se registraron en nuestro pais 3 mil
233 accidentes en carreteras federales, donde vehiculos pesados de
carga fueron responsables; mil 580 fueron provocados por unidades de
mds de 10 anos de antigledad. De esta cantidad, sin duda no contaban
con ningun tipo de tecnologia preventiva.

“En TSM México, estamos comprometidos con la seguridad y la
eficiencia en la industria del transporte. Nos enorgullece presentar estos
dispositivos con IA, lo cual ya es una herramienta esencial que redefine
cémo gestionamos la seguridad vial y la proteccion de los operadores.
Las cdmaras utilizan sensores y algoritmos avanzados para monitorear
el comportamiento del conductor en tiempo real y con ello se estd
revolucionando la seguridad vial”, refiere Ricardo Bustamante Medina,
CEO de TSM.

Gama de productos

I.A. DSM (Driver State Monitoring) monitoreo continuo del conductor
(Factores de Distraccién)

® Esta tecnologia permite el estado de alerta y atencién del
conductor al detectar los movimientos de la cabeza, hombros,

/ DICIEMBRE 2024-ENER0 2025 MAS SEGURIDAD

Tracking’
Systems

de México S.A. de CM.

brazos, boca y ojos, identificando signos de
fatiga, distraccién o actos imprudentes al
conducir como:

Uso del teléfono.

Desvio de la mirada del camino.
Conducir fumando.

Omisién del uso del cinturén de seguridad.
Comportamientos de cansancio (ojos
cerrados, bostezos y cabeceo continuo).

A NN NI NN

I.LA. ADAS (Advanced Driver Assistance Systems)
Sistema Avanzado de Asistencia al Conductor
(Hdbitos de conduccion)

® Es una combinacidon de sensores,
cdmaras, y diversas tecnologias que permiten
recopilary analizar informacioén en tiempo real
sobre el entorno del vehiculo y el modo de
conduccién durante su trayecto como:

v ldentificacién de peatones.

v Objetos y senales de trdfico.

v Cambios de cairril sin uso de direcciones.

v Deteccién de proximidad a vehiculos
frontales.

I.A. BSD (Blind Spot Detection) Sistema de
Deteccidn de Puntos Ciegos.

® Lascdmaras de deteccidén de dngulo
muerto es una avanzada tecnologia que
ayuda a mejorar la seguridad durante la
conduccién, identificando en los puntos
ciegos, con el objeto de evitar colisiones con
la cercania de:

v Vehiculos

v Peatones

v Ciclistas

v Otros obstdculos con los que pueda
colisionar la unidad por no verlos.

La Inteligencia Artificial en el transporte —refiere
Ricardo Bustamante Medina-, revoluciona el
control y la gestion, haciéndolos mds eficientes.
Por esta razdn, es crucial contar con un software

-

de gestion inteligente, adecuado para su [

operacion.

En TSM México creemos que la seguridad es una
prioridad. Nuestras cdmaras con IA representan
un avance significativo hacia un futuro mds
seguro y eficiente en el fransporte. Al adoptar esta
tecnologia, no solo se protege a los operadores,
carga y pasajeros, sino que también impulsa la
productividad de la flota. Unete a nosotros en
este viagje hacia la innovacion y la seguridad en

~ el fransporte. =
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Listado Nombre Servicios

SKY WORLD

Rastreo satelital GPS y sistemas de seguridad efectiva, control de acceso, monitoreo
24/7, administracion de flotillas por aplicacion mévil, monitoreo de flotillas por telemetria,
sistemas de alarmas y videovigilancia.

Soluciones de seguridad basadas en andlisis de riesgos personalizados, integracion
tecnoldgica, procesos y protocolos, servicios a gobierno, sector privado y cadena de
suministro.

REC SAFE
Soluciones de alta tecnologia en productividad y seguridad basada en el
SKY MEDUZA posicionamiento global (GPS) y en comunicacion celular (GSM/GPRS) y satelital.

Soluciones integrales de rastreo satelital, localizacién GPS, seguridad y logistica en
México, E.U.A. y Centroamérica.

TRACKING SYSTEMS DE MEXICO

Fabricante de sistemas de alta seguridad para transporte de carga, GPS, seguimiento

SINTEL SEGURIDAD SATELITAL virtual con tecnologia propia, logistica y contenedores, comercio y naves industriales,

edificios y casas habitacion.

Servicios de soluciones integrales en seguridad, experiencia en gestion y andlisis
GRUPO PROTEC de riesgo para proveer las mejores soluciones en vigilancia, control de accesos y
supervision.

pe Soluciones integrales para la gestion, seguridad y conectividad de operaciones,
CIRCULO CORP tecnologia avanzada de rastreo satelital, telemetria y monitoreo en tiempo real.
Sistema de gestion integral de calidad y seguridad, servicios en seguridad
SERVISEG aeroportuarios, intramuros, sanitaria, mantenimiento y electrénica.
Seguridad privada, blindaje, ciberseguridad, escoltas e intramuros, asi como
reclutamiento, seleccidn, investigacién y capacitacion del personal de seguridad privada
integral.
Conjunto integral de soluciones de visivilidad para rastreo y monitoreo de productos
SENSITECH sensibles a la temperatura, cadena de frio, soluciones de visibilidad, experiencia en la
cadena de suministro en industrias clave.

Soluciones eficaces de seguridad privada, combinando capital humano con tecnologia

ISIS SEGURIDAD INTEGRAL de punta en equipamiento de seguridad electrdnica, resguardo y vigilancia de sectores
publico y privado, proteccion de personal y bienes.

Servivios profesionales de seguridad para transporte y custodia, especializada en el
TRANSFER traslado de bienes o valores y mercancias, instalacion y comercializacion de sistema de
blindajes.

Soluciones en el drea de seguridad patrimonial, experiencia en analisis de riesgos con
personal altamente capacitado con tecnologia de punta.

HUMANSECURITY

Guardias intramuros, sistemas de alarmas y monitoreo, circuito cerrado de TV'y cercas
eléctricas de seguridad.

Rastreo satelital GPS, plataformas de monitoreo, sensores, solucién de problemas
EASYTRACK deimpacto en |a logistica, control de combustible, servicio al cliente, optimizacion y
administracién de recursos, control de la cadena de frio, robo hormiga.

GRUPO HIS MEXICO

2
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13
14
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Listado Nombre Servicios

Diversas soluciones en GPS y rastreo vehicular, plataforma de control de activos ASSET,
VECTRO localizacién satelital de personas, autos, tractos, flotillas, transporte piblico, maquinaria
pesada y mercancias.

Custodia de mercancias, especialistas en el disefio, instalacion y venta de CCTV, GPS,
alarmas, controles de accesos y sistemas contra incendios.

CR NOVA SECURITY

Sistemas integrales de seguridad privada y vigilancia, guardia y custodia, intramuros,
soporte 24/7, servicio de Consultoria.

Proteccion, guardias, intramuros, traslado y custodia con personal armado, escoltas y
custodia de bienes y servicios.

Seguridad privada, industrial y de servicios, especialistas en soluciones de seguridad al
COSEPRISA sector minero, desarrollo de estrategias integrales para la deteccion y gestion de riesgos
y amenazas, custodia de mercancias, vigilancia intramuros.

Servicios de seguridad, vigilancia y proteccion de bienes, seguridad para eventos y
exposiciones, traslado de bienes y valores submodalidad b), vigilancia vinculada a
servicios de seguridad privada submodalidad b).

Control de accesos y asistencia, con una solucién desarrollada en plataforma
web. Automatizacion del control de acceso de personas y nehiculos, asistencia y
productividad.

Rastreo satelital GPS, tecnologia de rastreo avazada y soluciones personalizadas para
SOLTRACK asegurar la seguridad y eficiencia de flotilas de todos los tamafios. Soluciones escalables
y personalizadas para flotillas con necesidades dindmicas.

Grupo de soluciones de seguridad integral en tecnologia, central de control, rastreo
CONTECH satelital, security services, inteligencia en seguridad, alarmas, domética, control
analytics.

Seguridad e inteligencia a distancia, desarrollo de sistemas especializados para
SKYGUARDIAN videomonitorear, controlar y mediar activos, vehiculos, combustible y carga, soluciones
tecnoldgicas para el transporte, desarrollo y fabricacién de software.

Tecnologia en seguridad e inspeccion de carga en puerto, rastreo GPS avanzado para un
ATLANTIDA control total de la seguridad, alertas hiperprecisas de temperatura, luz y otros en tiempo
real, telemetria intuitiva para un mayor control de operaciones.

Soluciones de equipamiento y plataformas tecnoldgicas para servicio del cliente,
inteligenca de datos, custumer care, servicios en sitio, helpdesk.

METRICA MOVIL

N
~

Control y administracion eficiente de activos a traves de herramientas en plataformas de
MAGNI TRACKING rastreo satelital, rastreo y control de la operacion en tiempo real, supervision de trabajos
y tareas realizadas, videomonitoreo en vivo con IA, monitoreo de combustible.

Sistemas de vigilancia remota o intramuros, controles de acceso, cercas electrofocadas,
servicio de guardias y proteccién intramuros, servicios de geolocalizacién y rastreo.

Soluciones en seguridad y proteccion, servicios enfocados de proteccion por medio de
oficiales de seguridad, tecnologias y procesos en la insutria maquiladora, energética y
petroquimica, servicios de guardias intramuros, proteccidn ejecutiva custodias.

18
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Estrategias de seguridad preventiva
integral con @ REC SAFE®

® Planeacion, construccion y puesta en marcha de estrategias de seguridad integrales para
eficientar la proteccion a través de Centros de Control y Monitoreo.

Rodolfo Cepeda Rico
CEO de REC SAFE®.

a empresa REC SAFE®, es pionera en la integracion
de soluciones de seguridad utilizando Inteligencia
Arfificial (Al), tecnologia de vanguardia y procesos
bajo estdndares internacionales para el mercado
extranjero. En sus inicios REC SAFE® conquisto el
comercio mexicano comercializando los primeros equipos
de localizacion via satélite enfocados a seguridad, a fravés
de la oferta de soluciones completas que les permitian a las
empresas y alos fransportistas reducir sus riesgos de robo. Esta
estrategia minimizé con éxito los hurtos y logré una nueva
metodologia para combatir el delito en nuestro pais.

Con el paso de los anos, y a través de la especializacion
y profesionalizacién en sus servicios REC SAFE® se vuelve
tfendenciay ofrece soluciones efectivas basando su estrategia
en andlisis de riegos que hoy es parte de su doctrina, lo que le
permite obtener de manera real el mapa de las necesidades
de cada uno de sus clientes (gobiernos federal, estatales y
municipales), empresas y tfransportes, asi como la causa raiz
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de sus problemas y le da la pauta a
REC SAFE® para ofertar soluciones
tecnoldgicas que dardn resultados
confundentes; generando con ello
estrategias efectivas de planeacion,
construccion y ejecucion de manera
integral.

“Nuestras soluciones van desde el
equipamiento con tecnologias de
Ultima generacién como drones,
Inteligencia Artificial, sistemas de
reconocimiento de placas, facial y de
armas; logros que junto con la parte
académica es para generar proyectos
de seguridad integral eficientes para la
prevencion y reduccion de los indices
de siniestralidad en México”, explica
Rodolfo Cepeda Rico, CEO de REC
SAFE®.

La empresa hoy en dia cuenta con
una nueva division encargada de
satisfacer las necesidades de seguridad
integral para los diferentes Centros
de Atencidon a emergencias (C4 y
CJ5) a nivel nacional e intfernacional,
proporcionando soluciones enfocadas
a:

® Planeacidn, construccion y
puesta en marcha de un C4 o C5

- Diseno de estructura

- Software

- Camaras

- Equipo de cdémputo

- Videowalls

- Infraestructura de
telecomunicaciones

- Instalaciones bajo especificaciones
del PEAR 6 (especificacion
internacional para Centros de mando
para voz, datos e internet)

® Equipamiento en general

® Capacitacion

Actualmente REC SAFE® lleva a cabo
todos los procesos de integracion
entregandosoluciones “llave en
mano”, incluyendo la transferencia



de tecnologia. Genera todo tipo de
procesos y soluciones tecnoldgicas
gue garanticen una implementacioén
integral eficiente y holistica, cubriendo
las necesidades del usuario final.

“La demanda de los servicios de
seguridad que la ciudadania solicita
son grandes y los retos a los que se
enfrentan las autoridadesrequieren de
respuestas creatfivas, innovadoras y
eficientes para abatir de manera
puntual cada delito. REC SAFE® hoy
ofrece soluciones que requieren
resultados eficientes y ofrece a los
diferentes gobiernos portafolios de
productos, rentables y enfocados a
abatir los diferentes delitos que se
presentan’, refiere el directivo.

Cada ano los gobiernos estatales y
municipales fienen que invertir fuertes
cantidades en la tecnificacion de
programas de seguridad ciudadana.
El diferenciador de REC SAFE® para los
Centros de Atencion a Emergencias
(C4 y C5) son los programas que van
enfocados en tres lineas: reduccion
de costos, eficiencia en procesos y
efectividad, todo ello para hacer que
la tecnologia adquirida cumpla la
tarea para la cual fue asignada.

Importante mencionar que en 2024,
REC SAFE® inicid operaciones en
Estados Unidos, asi como en varios
distritos de Colombia, brindando
a empresas, industrias y gobiernos,
soluciones estratégicas enfocadas
a la seguridad preventiva; lo que
ha llamado también la atencion de
estados circunvecinos en México. Sus
proyectos se han convertido en un
icono de la protecciéon integral con las
nuevas herramientas que actualmente
se tienen para combatir los altos niveles
delictivos.

Puebla: caso de éxito

La Secretaria de Seguridad Ciudadana
(SSC) de Puebla de Zaragoza a inicios
del 2024 contacté a REC SAFE® con
el objeto de adquirir tecnologia que
consistia en la obtencion de un Dron
de Ala Fija, con el cual pretendian dar
protecciéon y respuesta a la ciudadania
poblana para las demandas de
diferentes delitos urbanos que se estaban
presentando (robo casa habitacién,
autopartes, vehiculos y cuenta-
habientes, entre ofros).

EN PORTADA

Al identificar las necesidades del municipio de Puebla de
Zaragoza, bajo metodologias de Andlisis de Riesgos (ISO
31000), REC SAFE® solicité la oportunidad de presentarles a la SSC
un proyecto integral que le permitiera a la dependencia culbrir
sus necesidades, al exponerlo demostré que la idea original no
satisfaceria sus necesidades y le propuso un proyecto integral
gue contempla ocho drones con hangares fijos, 1 dron tdactico,
un C2 modvil con comunicacién satelital, nueve licencias de
Inteligencia Artificial para la identificacion y deteccién de armas
de fuego de manera automdtica, y todo un programa de
capacitacion internacional a los diferentes departamentos
del municipio (proximidad, infeligencia, andlisis y monitoreo)
con expertos colombianos, asegurando mayor cobertura, menor
tiempo de respuesta a emergencias y maxima eficiencia con el
mismo presupuesto que pretendian utilizar inicialmente.
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El proyecto fue aceptado y REC SAFE® suministrd la solucion que
hoy ha sido bautizada por el alcalde como el proyecto “Orion”, el
cual ya ha reflejado importantes logros en la materia.

La SSC a través de la solucion proporcionada por REC SAFE® y a
unos meses de su puesta en marcha, ya recibié un premio
infernacional por parte de COLADCA Internacional, en la pasada
Feria Internacional de Seguridad (ESS+) en Bogotd, Colombia,
y mds importante aun ha podido atender a sus ciudadanos de
manera eficiente y con captfura de delincuentes en materia
de robo a cuenta-habiente, de vehiculos, a tiendas de
conveniencia y hasta un intento de suicidio. Hoy la SSC de Puebla
es un referente internacional y podrd exhibir este gran proyecto en
México y el extranjero.

“El programa ha sido un éxito en Puebla y ha podido responder a las
necesidades de la ciudadania en el municipio. Hoy este modelo
tecnoldégico ya lo estamos promoviendo y estoy seguro que lo
replicaremos en ofros estados de la Republica Mexicana”, senala
Rodolfo Cepeda, CEO de REC SAFE®. =

Referencia:

https://pueblacapital.gob.mx/noticias/noticiasdestacadas/item/18870-ayuntamiento-
puebla-presenta-el-proyecto-orion

WWW.REVISTAMASSEGURIDAD.COMMX DICIEMBRE 2024-ENERD 2025 /AT



EN PORTADA

Los retos de la seguridad en la
CS para el 2025

n el 2024 se publicd en un diario de circulacidn nacional “El
crimen organizado ha causado pérdidas econdmicas al
sector de transporte de carga en México por mdas de 4 mil 320
millones de ddlares en los Ultimos cuatro anos”.

Asimismo, la Asociacion Nacional de Transporte Privado, (ANTP),
detectd en 2024 el aumento de robos en un 14% con respecto al
ano anterior. Las industrias mds afectadas fueron de alimentos
y bebidas con un 23%, seguido de productos de la construccién
e industrial 13%, misceldneas 10%, productos de calzado 9%,
autopartes 8%, farmacéutico 4% y lo restante. Como se puede
observar, cada sector tiene un impacto diferente en cuestiones de
robo, de acuerdo ala ANTP. Conrespecto ala Asociacion Nacional
de Empresas de Rastreo y Proteccién Vehicular, (ANERPV), comentd
que hubo un aumento del 74% de robos en 2024.

Todos estos eventos registrados, demuestran que las estrategias de
seguridad implementadas en México, no estdn siendo efectivas,
comenta el CEO de REC SAFE®, Rodolfo Cepeda y afirma que
esto se debe principalmente por la falta de implementacién de
estrategias eficaces, utilizando metodologias y sistemas de gestion
como lo son ISO 28000 Seguridad en la Cadena de Suministro, ISO
39000 Seguridad Vial e ISO 31001 Andlisis de Riesgos, y a la falta
de competencias y contratacion de expertos en seguridad que
aseguren una buena implementacion con tecnologia, procesos y
capacitacion para la cadena de suministro que es la dolencia en
gran parte de las empresas en México.

l--.l .lﬁ f_
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La mayoria piensa que con la implementacién del GPS vy el
seguimiento de sus mercancias por una Central de Monitoreo,
resuelve todo el problema de robos e infortunadamente no es asi,
asegura el directivo.

Es cierto que las autoridades hoy estdn rebasadas por la
delincuencia y que existe gran corrupcion. También es verdad
que los operadores actualmente estdn expuestos en su salud e
integridad ante el aumento de la violencia al cometer el ilicito, pero
en muchas ocasiones los culpables son los mismos empresarios al
no tener la conciencia de no blindar sus operaciones logisticas con
intelgiencia y con inversiones estratégicas.

“Hoy REC SAFE® maneja mds de 30 mil operaciones mensuales
con un 99.6% de efectividad en las entregas seguras”. Al igual
que fodos, nosotros utilizamos las mismas autopistas y carreteras,
hacemos uso de lineas de transporte y operadores, nos movemaos
en toda la republica; entonces pregunta el CEO 3Qué
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estamos haciendo diferente, que nos
permite no estdr dentro de las estadisticas
mencionadas? La respuesta es simple, le
estamos invirtiendo en la implementacion
de estrategias con infeligencia en la
logistica utilizando tecnologia, procesos y
una adecuada capacitacion.

El delincuente hoy invierte en tecnologia,
en estrategias para infilfrarse en las
organizaciones y obtener informacidn,
gasta en generar mercados alternos para
distribuir los productos que se roba, crea
metodologias y procesos, y arma sus
equipos multidiciplinarios para atacar de
manera confundente y efectiva, estudia el
mercado, alaempresay suforma de operar;
identifica sus puntos vulnerables y ataca
con la certeza de que saldrd victorioso en su
objetivo.

Siquieres tenerresultados diferentes
empieza a pensar diferente, si quieres ser
el mejor preparate y emprende. No quieras
invertir en carbdén y obtener diamantes.

Para tales efectos, REC SAFE® es una firma
gue se apoya de la innovacién tecnoldgica
para el desarrollo de soluciones de seguridad,
que ofrece como un plus a sus clientes.

“Con base a todas estas nuevas tecnologias
gue se estdn desarrollando en cuestion de
seguridad, nosotros lo que hacemos es
elaborar frajes a la medida, de acuerdo al
cliente, industria y situacion tanto geogrdfica
como demogrdfica donde se encuentra la
empresa. El objefivo de toda organizacion
es enfregar en fiempo y forma sus productos
en su mercado final, y nuestro objefivo
es ofrecerle una serie de servicios que le
permitan garantizar que ese producto
llegue al consumidor final sin ningun tipo
de interrupcion”, concluye el CEO Rodolfo
Cepeda Rico.

El futuro de la seguridad en la cadena
de suministro en México, dependerd de
que las empresas tomen conciencia de
que requieren de un plan de seguridad
estratégico, el cual les permitird blindar su
operacion, lo que les generard grandes
beneficios, ahorros o disminucién de
pérdidas considerables, y obviamente lo que
todo mundo busca que es la continuidad
del negocio. Por lo que este serd el Gran
retfo para la seguridad en la cadena de
suministro para el 2025. =



REC SAFE"®

Tu socio de confianza en soluciones
tecnoldgicas y de seguridad.

The REC SAFE® formula
Technology -~ Processes Protocols

Soluciones de seguridad de primer nivel adaptadas
alas necesidades especificas de cada cliente.
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GOBIERNO SECTOR PRIVADO CADENA DE SUMINISTRO
Implantacién de sistemas de Ofrecemos andlisis de riesgos, Proporcionamos seguridad integral,
vigilancia, drones, sistemas de vigilancia, desarrollo de software y trazabilidad de activos y auditorias para
deteccion, etc. Para mejorar la mucho mas para proteger su proteger su cadena de suministro
seguridad publica. empresa

+52 5586509325 EXT 111

presidencia@recsafetech

www.recsafetech



INTRAMUROS

La inexistente Agencia Mexicana
de Ciberseguridad
Primeros pasos cruciales

Dr. Luis Angel Ortega Gasca
Asociacion Mexicana de Especialistas
en Seguridad Integral

Es un distinguido especialista en seguridad logica y
fisica, inteligencia y contrainteligencia, modernizacion
tecnolégica miembro de IACA, ASIS, AMEXSI e IFPO.

México

Articulista Invitado

n un mundo cada vez mds digital, la ciberseguridad no es solo una
preocupacién, sino una necesidad. En nuestra nacion, la ausencia de una
Agencia Nacional de Ciberseguridad representa un vacio que debemos
llenar urgentemente.

Permitame invitarle a la reflexion 3Qué pasos deberia tomar esta agencia desde
su primer dia?2, a continuacién, detallo y explico las que considero acciones
esenciales:

Evaluacién del terreno

Imagina que estds construyendo una fortaleza: ;Puedes empezar sin antes saber
ddénde se encuentran los puntos débiles y cudn bien estdn definidos y defendidos?

Antes de construir, hay que conocer el terreno. La primera tarea de la agencia
deberia serrealizar una auditoria exhaustiva del estado actual de la ciberseguridad
en el pais.

Conoce a tu enemigo y condcete a ti mismo (Sun Tzu). Esto implica de forma
enunciativa, mds no limitativa:

Evaluar las capacidades actuales de respuesta a incidentes.

Reconocer, censar y caracterizar las infraestructuras criticas (energia, agua,
fransporte, telecomunicaciones, etc.) y sus vulnerabilidades.

Identificar las capacidades ofensivas y defensivas, asi como las necesidades de
formacion especializada.

Evaluar los procesos de recolecciéon y andlisis de inteligencia sobre
ciberamenazas, para derivar en el establecimiento de los indicadores de
compromiso apropiados.

Lo diré claramente, estimada audiencia del sector publico y privado:

La ciberseguridad NO es solo un problema tecnoldgico.
La ciberseguridad es un problema principalmente de preparacion y de gestion
de riesgos -punto-.
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Establecimiento de Ley, Reglamento
y Normatividad extendida

La creacién del marco regulatorio robusto, integral
y transversal es crucial para establecer estdndares,
protocolos, criterios y la preservacion de evidencias
en el ciberdominio.

Después de mds de dos decenas de intentos
legislativos para generar una Ley de Ciberseguridad,
los que conocemos del tema encontramos dreas
de oportunidad en todos los proyectos presentados
-algunos mds perfectibles que ofros- yo sugiero que
desde el Ejecutivo y por decreto con su respectiva
justificacion, objetivos, estructura y funciones se
proceda a crear la necesaria Agencia Nacional de
Ciberseguridad, con el nombre que usted mande:
Agencia Mexicana de Ciberseguridad, Consejo
Nacional de Ciberseguridad y Ciberdefensa, Instituto
Nacional de Ciberseguridad, etc.

Tenemos ejemplos exitosos de creacion por decreto
-por citar algunos- la CFE, el INM, la CDI, el CONACYT
y la CNDH. Una vez creada, se le debe encargar
la segunda tarea prioritaria, asesorar y guiar al
constituyente, cuerpo legislativo, organismos vy
secretarias de estado para:

Consensuar, generar, impulsar e implementar
el paquete legal completo que necesita la nacién:
Ley general, reglamento, cddigos, normas oficiales
y adecuaciones desde una postura holistica al
entramado legal conveniente.

Sin dilacion.

Que se exija a las empresas, dependencias vy
organismos seguir estricta y perennemente buenas
prdcticas de seguridad, logrando de esta forma
una sinergia que extienda la proteccidn a los mds
indefensos: los ciudadanos.

Desarrollar estrategia y politicas nacionales
de ciberseguridad.

Participar activamente en la construccién de
normativas sobre los datos preservados por los
operadores de telecomunicaciones, empresas y
dependencias, asi como en los procedimientos y
normas de intercambio de indicadores para la
documentacién, elementos, tiempos y divulgacion de
incidentes y eventos, entre otros.

Asi como las leyes de trdnsito mantienen el orden y
la seguridad para vehiculos y conductores, nuestro
andamiaje legal en ciberseguridad debe garantizar
que lainfraestructura, tréfico, movilidad y preservacion
de los datos se mantengan lo mejor protegidos posible.

La investigacién de los ciberdelitos debe construirse
con fodos los elementos necesarios que recopilen
evidencias irrefutables, a fin de facilitar la persecucién
de los delitos, siempre priorizando la alerta temprana
para desarrollar acciones expeditas, incluyendo la
seguridad nacional y la ciberdefensa del Estado-
nacién.



Fomento a la innovacién y desarrollo tecnolégico

- El presente y futuro de la ciberseguridad estdn en la
innovacion.

- La tercera tarea de la agencia debe ser incentivar
permanente la investigacion y el desarrollo de nuevas
tecnologias, estrategias de proteccién y acciones
efectivas de divulgacion.

-En 1916 el Presidente Venustiano Carranza, en su
decreto de creacién para las industrias militares,
escribid:

"Hay que fabricar nuestras propias armas y municiones,
si Nno queremos que nuestros asuntos internos los
decidan aquellos que nos las proporcionan™.

- En el ciberdominio, el conocimiento, la innovacién
y la accién, son indispensables para un mundo
hiperconectado. Parafraseando a Carranza:

"Hay que desarrollar nuestras propias herramientas y
sistemas de ciberseguridad si no queremos que nuestra
infraestructura digital sea controlada por quienes nos
proporcionan dichas tecnologias, y sobre todo, si no
queremos que nuestra seguridad digital sea decidida
por aquellos que nos suministran sus componentes
técnicos”.

-Tenemos que desarrollarnuestras propias capacidades
de defensa cibernética en sus diferentes niveles para
poder responder de manera autbnoma a amenazas
y ataques, abordando tanto asuntos infernos como
externos.

Debemos:

- Colaborar con universidades y cenfros de
investigacion nacionales y globales para nutrir y
desarrollar una fuerza especializada que coadyuve
tanto a la formacién de nuevas generaciones como
para acelerar el desarrollo nacional.

- Financiar proyectos de investigacién en
ciberseguridad a través de Becas, fondos y otras
estrategias, incluyendo las tributarias.

- Reforzar las instituciones de investigacién con
laboratorios de innovacién, centros de desarrollo
acelerado, incubadoras de negocios e iniciativas
de corto mediano y largo plazo para fomentar
persistentemente la evolucion positiva y el desarrollo
tecnoldgico nacional.

- El efecto positivo que generard la aceleracién del
desarrollo de la industria tecnolégica local y de las
especialidades en ciberseguridad no solo fortalecerd
la postura de la nacién, sino que también impulsard
nuestra economia e innovacion.

- Laindustria de ciberseguridad puede generar empleo
y desarrollo tecnoldgico.

En el terreno de los intangibles, como el software y
servicios:

3Qué serd mds conveniente para el paise

Adquirir licencias y elementos de tecnologia de
origen extranjero, que generan algunos empleos e
impuestos locales en una pequena proporcion vs.
recursos recibidos. O bien,

Adquirir servicios, desarrollos, tecnologia y
consultoria de las empresas nacionales, permitiendo e
incentivando que la mayoria de los recursos recibidos
por ellas permeen en la economia nacional mediante
salarios, adquisiciones, infraestructura, impuestos, etc.

Creo que la respuesta es obvia para todos y se
puede lograr sin trastocar los fratados y compromisos
infernacionales.

Dado que en toda carrera siempre es mejor estar
al frente que tratar de alcanzar al resto, gEstds de
acuerdo que debemos acelerar la marcha?
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Educacién continua, ciberpreparacion y ciberconciencia

En un barco, no solo el capitdn necesita saber nadar: todos deben estar
preparados en caso de emergencia.

La ciberseguridad no es solo para los técnicos

Es vital que sin excluir a nadie, la Agencia Nacional, como cuarta tareq, se dedique
a garantizar que todos los habitantes, estudiantes, profesores, padres, servidores
publicos de todos los niveles, ejecutivos, directivos y empleados comprendan la
importancia de proteger la informaciéon -suya y de los demds- y emprendan las
acciones recomendables. La Agencia Nacional deberia:

Emitir las guias de ciberseguridad y los elementos minimos a incorporar en los
programas de formacién continua para comunicar las recomendaciones de
forma clara, sencilla y precisa a los diferentes grupos focalizados.

Crear recomendaciones y programas para combatir las ciberadicciones.

Coordinar y ejecutar campaias de concientizacién en ciberseguridad.

Implementar los programas de formacién continua para todos los niveles.

Establecer los criterios y métodos para apoyar a las empresas nacionales en
temas de ciberseguridad.

Detectar los talentos nacionales (especialistas, empresas, instituciones) para
impulsar su desarrollo.

Identificar las oportunidades de asociacion publico - privadas que contribuyan
al objetivo.

Colaboracion internacional e interinstitucional

Una comunidad de vecinos vigilantes hace sentido, como los comités de ayuda
mutua:

Todos cuidan de todos para mantener la seguridad del vecindario.

El ciberespacio no tiene fronteras; la colaboracién con otras naciones y
organizaciones internacionales es la quinta tarea, esencial para compartir
inteligencia y mejores prdcticas.

Establecer alianzas con agencias de ciberseguridad extranjeras.

Participar en simulacros y ejercicios internacionales.

Respuesta a incidentes y capacidad de recuperaciéon

Prepararse para lo inevitable es clave.

La agencia para su sexta tarea debe establecer protocolos claros para responder
e informar de incidentes cibernéticos.

Crear equipos de respuesta rdpida.

Desarrollar planes de recuperacién ante desastres.

Tener un extintor en casa no evitard incendios, pero si te permitird actuar
rédpidamente y en mejores condiciones en caso de que ocurra uno.

La creacién de una Agencia Nacional de Ciberseguridad es una urgencia
que no podemos darnos el lujo de seguir ignorando.

En conclusion: llamen a la entidad gubernamental encargada de ejecutar este
conjunto de ideas como ustedes prefieran: Consejo, Secretariado Ejecutivo,
Subsecretaria, Direccidn General, etcétera. Lo importante es que no dejemos
de actuar de inmediato. Las ideas que presenté no solo establecerian una base
sélida, sino que también enviarian un mensaje claro.

Una nacién se conforma por su territorio, poblacién y gobierno: debemos ser
efectivos en demostrar que en México estamos completamente comprometidos
con la proteccién de nuestros ciudadanos, asi como la infraestructura y activos
digitales de la nacién. =



INTRAMUROS

Seguridad por diseno con la
NORMA ISO 22341 & CPTED

= Proceso para analizar y evaluar riesgos de delincuencia y seguridad, orientar
el desarrollo, disefio urbano, gestion del sitio y uso del medio ambiente construido o
por construir.

1. Lugares que generan delincuencia
2. Tipos y causas del riesgo

3. Partes interesadas y estrategias; y
4. Una mejor comprension del riesgo
y consideraciones que nos permitan
seleccionar de manera o6ptima las
medidas y contframedidas.

Dra. Mercedes Escudero Carmona

Presidenta de CPTED México ICA Chapter. Analista
especialista, comentarista, conferencista y ponente
internacional en temas de seguridad humana, seguridad,
prevencion del delito y violencia en diferentes ciudades
y paises.

México

Articulista Invitada

Por tanto, la seguridad por diseno
basada en la ISO 22341, tiene como
objetivo:
a ISO 22341:2021 Security and resilience — Protective
security — Guidelines for Crime Prevention Through Disenar e implementar una esfrategia
Environmental Design (CPTED) permite comprender infegral de seguridad socio-urbana
el contexto ambiental de los factores de riesgo de la desde la etapa o fase de proyecto de
delincuencia y la seguridad sociourbana, las causas construccion y/o para espacios donde
de las vulnerabilidades y los niveles de riesgo. Ademds, desde se va a modificar un espacio ya con
los fundamentos de CPTED a través de sus antecedentes infraestructura fisica.
histéricos, surgen cuatro consideraciones clave:
Debe incluir capacitacién enfocada
para lograr mayor seguridad, optimizar
la administracién y operaciones;
disenar un plan de seguimiento y
mejora continua en la implementacion
y revision del cumplimiento del
programa integral de seguridad con
una vision preventiva y participacion
de los habitantes y usuarios de un
barrio, colonia, ciudad, ferritorio
0 equipamiento. Es decir, incluye
Factores Estructurada vigilancia natural y vigilancia
humanos vy v formal basada en estrategias
) de seguridad a profundidad.

Mejora
continua

culturales exhaustiva

Creacion y Previene el delito en la etapa
proteccién inicial de los proyectos de
del valor construccién o remodelacién

con el objetivo de disuadir a los
delincuentes, lograr sostenibilidad
del proyecto, menores costos
y minima tecnologia que invada.

Mejor
informaciéon
disponible

El Proceso CPTED ISO 22341 consta

de tres etapas. En esta ocasidon
se expone la primera, la cual estd
conformada por los principios para
analizar los riesgos sociourbanos y
lograr una gestion eficaz del riesgo.
En sus lineamientos establece que
se deben utilizar los principios de la

Dindmica
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1IS022341&15022344
CPTED

ISO 31000:2018 para un proceso de anticipa, detecta, reconoce y responde a esos cambios y
aplicacion exitoso del diseno CPTED, eventos de una manera apropiada y oporfuna.
con el fin de ser un sistema de mejora
continua para la seguridad de la f) Mejor informacién disponible:
comunidad y el territorio. Siendo los e Los pilares de la gestion del riesgo socio-urbano se
siguientes: basa en informacion histérica y actualizada, asi como en

Principios de la ISO 31000

a) Integrada:

e La gestion delriesgo es parte
integral de todas las actividades de
la organizacion.

b) Estructurada y exaustiva:
* Infegrar un enfoque estructurado
y exhaustivo hacia la gestion del
riesgo contribuye a resultados
coherentes y comparables.

c) Adaptada:

e Elmarco dereferenciay el
proceso de la gestion del riesgo se
adaptan y son proporcionales a los
contextos externo e interno de la
organizacioén relacionados con sus
objetivos.

d) Inclusiva:

e La participacion apropiada y
oportuna de las partes interesadas
(stakeholders) permite que se
consideren sus conocimientos,
puntos de vista y percepciones.
Esto resulta en una mayor foma de
conciencia y una gestion del riesgo
informada.

e) Dindmica:

e Los riesgos pueden aparecer,
cambiar o desaparecer con los
cambiosdeloscontextosexternoe
interno de cualquier organizaciéon
(gubernamental, comunitario y/o
privada). La gestion del riesgo
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expectativas futuras. La gestion del riesgo tiene en cuenta
explicitamente cualquier limitacion e incertidumbre
asociada con la informacidén y expectativas, ésta deberd
ser oportuna, clara y disponible para los stakeolders.

g) Factores humanos y culturales:

e El comportamiento humano y la cultura influyen
considerablemente en todos los aspectos de la gestion
del riesgo socio-urbano en todos los niveles y etapas.

h) Mejora continua:
La gestion del riesgo mejora continuamente mediante
aprendizaje y experiencia.

La Norma ISO 22341 define a la metodologia CPTED como: el
proceso para analizar y evaluar los riesgos de delincuencia
y seguridad, para orientar el desarrollo, el diseno urbano, la
gestion del sitio y el uso del medio ambiente construido o por
construir, con el fin de prevenir y reducir la probailidad de
que se cometan delitos, reducir el temor, promover y mejorar
la salud publica, la calidad de vida y la sostenibilidad. =



INTRAMUROS

= Segun datos de la Asociacion Mexicana de Empresas de Seguridad Privada (AMESP), las organizaciones
que invierten en su personal logran tasas mas altas de retencion y satisfaccion de los clientes, fortaleciendo asi su

posicion en un mercado altamente competitivo.

» La industria ha implementado un programa integral de formacion que incluye habilidades técnicas
y manejo de crisis, afirma lliana Fernandez, experta en seguridad privada.

n México, el sector de la seguridad privada es uno de los pilares
clave para garantizar la proteccion de bienes y personas,
especialmente en un contexto donde la seguridad pUblica
enfrenta diversos retos.

Aproximadamente el 90% de los empleados de seguridad
privada en México trabajan en condiciones que no cumplen
completamente con la normativa laboral, especialmente en
cuanto a salarios y prestaciones sociales. A pesar de esto, algunas
empresas han comenzado a destacar porimplementar buenas
prdcticas laborales, contribuyendo no solo a la dignificacion del
trabajo, sino también a la profesionalizacion de la industria.

En México tenemos algunos ejemplos. “El Grupo Multisistemas de
Seguridad Industrial y G4S México han ganado reconocimiento por
su enfoque en el bienestar de sus trabajadores. Estas companias
han adoptado esquemas que garantizan el acceso a prestaciones
de ley, horarios establecidos que respetan los limites legales y el
pago puntual de salarios. Ademds, muchas ofrecen bonos por
desempeno y programas de capacitacion continua, lo que permite
a los empleados crecer dentro de la organizacién”, reconoce lliana
Ferndndez, experta en seguridad privada.

De acuerdo con Ferndndez, quien cuenta con mds de 20 anos de
experiencia en Operaciones, Seguridad Corporativa, Proteccién
Ejecutiva, Seguridad de Eventos, relaciones con los clientes, gestidon
de crisis, formacién y planificaciéon, otro caso de éxito es el de
Grupo Multisistemas, el cual haimplementado un programa integral
de formacion que incluye habilidades técnicas y manejo de crisis,
lo que no solo mejora el desempeno de sus elementos, sino que
también fortalece su seguridad personal en situaciones de riesgo.

“La capacitacidon es otro aspecto clave que distingue a las
empresas que ejercen buenas prdcticaslaborales. Tener un personal
altamente capacitado, le da oportunidad al capital humano a
acceder a nuevas plazas de frabajo y crecer profesionalmente”,
dice Ferndndez.

Prosegur México, por ejemplo, cuenta con un centro especializado
para la formacién de guardias de seguridad. Este programa incluye
maddulos sobre derechos humanos, protocolos de actuacién y el
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uso adecuado de tecnologia, como sistemas
de videovigilancia y control de accesos.
“Esto no solo beneficia a los empleados,
sino que también asegura un servicio de
mayor calidad para los clientes”, explica la
especialista.

Otro punto critico es la mejora en las
condiciones salariales. “Aunque el salario
promedio en el sector sigue siendo bajo,
empresas comprometidas han comenzado a
ofrecer sueldos que superan el salario minimo
nacional. Algunasincluso incluyen beneficios
como seguro de vida, apoyos para la
educaciéon de los hijos y acceso a créditos de
vivienda", afirma Ferndndez.

Ademds, Seguritech Privada, una de las
companias mds grandes en México, ha
incorporado politicas de inclusién laboral,
ofreciendo oportunidades a mujeres y
personas mayores, lo que fomenta la equidad
y la diversidad en el sector.

“La implementaciéon de estas buenas
prdacticas laborales no solo beneficia a los
empleados, sino que también contribuye a la
profesionalizacion y legitimidad de la industria
de la seguridad privada en México”, asegura
JesUs Moscoso, abogado especializado en
temas laborales y CEO de ESSAD, firma que
se encarga de la gestion del talento humano.

Segun datos de la Asociacién Mexicana de
Empresas de Seguridad Privada (AMESP), las
organizaciones que invierten en su personal
logran tasas mds altas de retencion y satisfaccion
de los clientes, fortaleciendo asi su posicién en
un mercado altamente competitivo.

El camino hacia la mejora de las condiciones
laborales en el sector de la seguridad
privada aun enfrenta desafios significativos.
Sin embargo, el ejemplo de estas empresas
demuestra que es posible equilibrar la
rentabilidad del negocio con el respeto y
la dignificacién de sus trabajadores. Si mds
companias adoptan estas prdcticas, la
industria podrd avanzar hacia un modelo mds
justo y profesional, beneficiando tanto a sus
empleados como a la sociedad en general.

La clave estd en seguir impulsando
estdndares laborales altos y generar una
cultura empresarial que valore a quienes,
dia a dia, ponen en riesgo su integridad para
garantizar la seguridad de los demds. =



Guardias intramuros: Capacitados en
diferentes modalidades (condominios,
plazas comerciales, fabricas, etc)

Escoltas: Entrenados constantemente y
especializados de acuerdo a la actividad
del protegido

Custodias: Para todo tipo de transporte
de mercancias en transito

iGarantizamos
su tranquilidad!

Rastreo satelital: \Vehiculos
particulares, carga o flotillas

Videovigilancia: Fija, movil y
remota

Andlisis de riesgos y
vulnerabilidades: Desarrollado
por expertos en seguridad
fisica y patrimonial
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Cumbre Internacional:
La Mujer con Seguridad CIMS 2025

« “La seguridad no es un producto de un solo hombre, sino el resultado de una comunidad

que trabaja unida.” - Nelson Mandela.

Edison Cadena Ayala
MSC, CPO, CPOI, CSSM

gerente de la empresa
SEINNATIONAL CIA. LTDA.

Ecuador

Articulista Invitado

vito, Ecuador.- Ubicado en el vibrante corazén de

América Latina, Ecuador se erige como un punto

estratégico que resalta su compromiso con la

seguridady el bienestarregional. En este contexto,

Quito, su capital metropolitana, se prepara para
durante los dias 29 y 30 de mayo de 2025 acoger un evento de
trascendencia regional, donde lideresas, lideres y profesionales
del dmbito de la seguridad se reunirdn en un encuentro sin
precedentes para compartir conocimientos, experiencias e
innovar en este campo en la “*Cumbre Internacional de la Mujer
con Seguridad CIMS 2025™.

Sin lugar a dudas, la presencia de la mujer en
la seguridad es vital para crear entornos
laborales mds seguros y equitativos.
Su enfoque integral y capacidad
para abordar problemas desde
diversas perspectivas enriquecen
las estrategias de seguridad
y prevenciéon. Aportan
innovaciones, lideran con

empatia y resiliencia, y fomentan

una cultura de seguridad que

prioriza el bienestar de todos los

frabajadores. Su desempeno no
solo mejoralaprotecciénenellugar
donde labora, sino que también
inspira a futuras generaciones a
seguir construyendo un mundo mds
seguro y justo. QUITO - ECUADOH
Es precisamente por esta razén que se requiere

de espacios que visibilicen este arduo y a veces desconocido
frabajo diario. Generar este tipo de encuentros es de suma
importancia, y para este CIMS 2025 se ha considerado llevarlo
a cabo en el hotel La Quinta By Windham. Donde en un
entorno coémodo y profesional, se desarrollardn conferencias
magistrales, talleres interactivos, conversatorios y paneles de
discusidn que girardn en torno a los siguientes ejes temdticos:
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CUMBRE INTERNACIONAL DE LA
MUIJER CON SEGURIDAD

e Ciberseguridad y Prevencion del Delito

® Violencia de Género y Autoproteccion

e Administraciéon de la Seguridady Proteccion
Ciudadana

e Crimen Organizado y su Afectacion a la
Sociedad

e Generacion de Espacios de Trabajo Seguros
y Saludables

Estos coloquios, junto con la oportunidad
de aplicar nuevas técnicas y participar en
paneles de discusidn, permitirdn ofrecer
un foro para debatir y reflexionar sobre los
desafios y oportunidades actuales en el
dmbito de la seguridad. Los participantes
podrdn conectarse, intercambiar ideas y
establecer colaboraciones que fortalezcan
este arduo trabajo, convirtiéndose en una
gran cita del aprendizaje y la asistencia
invaluable.

Este espacio de conjuncién académica
representa una oportunidad Unica para
empoderar a quienes asistan y promover
una vision holistica, pero también humana,
acerca de la frascendencia e importancia
de entender la seguridad y proteccion
desde su misma raiz. Bajo el liderazgo
de figuras ejemplares, el evento se
erige como un pilar fundamental
en la culturizacion de nuestra
region.

Asi, Quito no solo se posiciona

como un centro de intercambio

cultural y profesional, sino
también como un referente en
Latinoamérica por ser una de
las metrépolis que da prioridad
a la seguridad y el bienestar de
la sociedad. Con base en tfodo lo
indicado sin femor a equivocarnos,
podremos decir que La Cumbre
Internacional de la Mujer con Seguridad
CIMS 2025 se perfilacomo un evento
transformador que marcard un antes y un
después en la seguridad regional.

Si desean conocer mds acerca de este
evento, ingresa a: https://seinnational.com/
eventos/ =



MOTOROLA
SOLUTIONS

LATAM

un ecosistema
tecnologico
integral

e Firma lidera con radios portatiles de dltima generacion, ofreciendo claridad, durabilidad y conectividad en entornos exigentes.
e Conecta comunicaciones criticas, centros de mando y seguridad por video para una gestion mas eficiente.
@ Soluciones escalables que se adaptan a las demandas futuras, protegiendo personas y activos estratégicos.

ds alld de los radios portdtiles, Motorola Solutions ofrece
un conjunto integral de tecnologias disenadas para
fortalecer la seguridad publica y privada.

Su enfoque se centra en soluciones para:

e Comunicaciones criticas: Sistemas que garantizan
conectividad confiable en situaciones de emergencia.

e Cenfros de mando: Plataformas que infegran datos en
fiempo real para mejorar la foma de decisiones.

e Seguridad por video: Tecnologia avanzada que combina
monitoreo visual con andlisis inteligente para detectar
amenazas potenciales antes de que ocurran.

lvan Kraljevic, ingeniero senior de preventa para Ameérica Latina
y el Caribe, explica que estas herramientas son escalables y
adaptables, atendiendo desde necesidades locales hasta
proyectos a nivel estatal o nacional: “La tecnologia de Motorola
permite a los operadores trabajar en perfecta sincronia,
asegurando que cada segundo cuente en situaciones criticas”.

Motorola Solutions se encuentra en el centro de la seguridad
publica, y se ha convertido en un aliado estratégico para
instituciones gubernamentales y empresas privadas. Sus
soluciones conectan a fuerzas policiales, servicios médicos,
bomberos y centros de llamadas de emergencia, creando
un ecosistema colaborativo que mejora la respuesta ante
emergencias.

Un ejemplo claro es su integracion de sistemas de video con
andlisis predictivo, que no solo registra eventos, sino que también
alerta sobre comportamientos sospechosos en tiempo real.
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Esto permite a las organizaciones anticiparse
a posibles amenazas, reduciendo riesgos y
protegiendo vidas.

Compromiso con la innovacion

La firma manfiene su compromiso de ofrecer
tecnologia de vanguardia. Sus dispositivos y
sistemas no solo responden a las necesidades
actuales, sino que estdn disenados para
adaptarse a las demandas futuras, pues “la
seguridad ya no es solo un servicio; es una
inversion estratégica en tecnologia que
redefine la manera en que protfegemos a las
personas y los activos”, afirma Kraljevic

Se enfatiza que Motorola Solutions no es
simplemente un proveedor de tecnologia, sino
un socio estratégico para las empresas que
tfransforma su comunicacion y la seguridad.
Sus radios portdatiles de dos vias, combinados
con soluciones integrales para la gestion de
emergencias, redefinen los estdndares en
sectores clave.

Desde la fdbrica hasta la primera linea de
respuesta en emergencias, las heramientas de la
firma son sindnimo de confiabilidad y eficiencia
con comunicacion efectiva y altos niveles de
seguridad. Motorola Solutions establece de esta
manera un estdndar de lo que significa estar
verdaderamente conectado y profegido. #

1)
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Neuroseguridad:
el futuro de la proteccion corporativa

= Potencia la seguridad, transforma tu estrategia.

Milagros Céspedes Alvarez
Coach PNL involucrada en el mundo de la
seguridad desde hace 32 anos. Fundadora y

directora del Centro de Estudios de Seguridad
para Latinoamérica.
www.ceslatam.com

Peri

Articulista Invitada

ima, Peru.- La Neuroseguridad es un enfoque innovador

que integra los principios de la neurociencia en el

dmbito de la seguridad corporativa y nos permite

comprender como el cerebro humano percibe vy
responde alas amenazas. Desde esta nueva perspectiva,
los profesionales de seguridad estaremos en capacidad
de fransformar la manera en que gestionamos |os riesgos,
optimizar la toma de decisiones bajo presidon, reducir errores
y fortalecer tanto el liderazgo como la cultura de seguridad
en nuestras organizaciones.

Las emociones influyen profundamente en las decisiones de
seguridad, afectando la percepcién del riesgo, la rapidez
y precision en procesar la informacidn, la colaboraciéon
y comunicacion dentro del equipo, vy la capacidad de
respuesta en situaciones de emergencia. Comprender cémo
las emociones impactan en las decisiones nos permite a los
profesionales de la seguridad desarrollar estrategias que
minimicen los efectos negativos y potencien los aspectos
positivos, mejorando asi la efectividad de las medidas de
seguridad.

Aunque los estudios neuronales se
remontan a principios del siglo XX, no
fue hasta el siglo XXI que comenzamos
a ver cOmo la neurociencia influye
significativamente en el liderazgo y
la seguridad. Es a principios de los
2000, que las disciplinas emergentes
comienzan a influir en el liderazgo vy la
gestion empresarial, explorando cémo
los procesos cerebrales y emocionales
afectan la toma de decisiones. Esto
lleva al surgimiento del concepto de
Neuroliderazgo.

Durante la siguiente década, las
organizaciones comienzan a investigar
coémo la neurociencia podia mejorar la
seguridad, enfocdndose en dreasclave
como el estrés, la fatiga, la atenciéon y
la respuesta ante emergencias. Esto
impulsé el desarrollo de técnicas de
formacién y gestion disenadas para
optimizar el rendimiento del personal de
seguridad bajo condiciones adversas.

A partir del ano 2010, la integracion
de la neurociencia en la seguridad
corporativa empieza a cobrar
fuerza, dando origen al concepto
de Neuroseguridad, este enfoque
innovador aplica directamente los
principios neurolégicos para mejorar las
estrategias de proteccion y gestion de
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riesgos, tomando en cuenta cémo el
cerebro humano opera en situaciones
criticas.

En las Ultimas décadas, los avances
en la comprensiéon del funcionamiento
cerebral en contextos de alta presion,
toma de decisiones y comportamiento
organizacional han ido transformado
nuestra forma de abordar estos
campos, infegrando el conocimiento
cientifico con la gestiéon de riesgos vy el
liderazgo efectivo.

Integrar la neurociencia en la
seguridad corporativa tiene razones
que impactan en la efectividad y
resiliencia organizacional, por ejemplo:

Mejora en la toma de decisiones bajo
presion: conuna comprension mas
profunda de cdmo el cerebro procesa
la informacidn y responde al estrés,
vital en situaciones de crisis, decisiones
répidas y precisas que pueden marcar
la diferencia entre el éxito y el fracaso
en la proteccion de activos y personas.

Reduccion de errores cognifivos: Los
sesgos cognitivos y limitaciones de la
percepcidn humana pueden llevar
a errores costosos en la seguridad. Al
aplicar principios de neurociencia,
los lideres pueden identificar y mitigar
estos errores, mejorando la evaluacion
de riesgos y la implementacién de
medidas preventivas.

Optimizacién de la vigilancia y
atencién: disenando entornos y
protocolos que maximizan la atencion
y capacidad de respuesta del personal
de seguridad, se puede reducir la
fatiga y aumentar la eficiencia en la
deteccién y manejo de amenazas.

Gestidon del estrés y resiliencia: En
seguridad, el estrés continuo es un
factor critico. La neurociencia ofrece
técnicas para manejarlo de manera
mas efectiva, mejorando la resiliencia
de los equipos vy su capacidad para
mantener un alto rendimiento en
sifuaciones adversas.

Fortalecer la cultura de seguridad:
Al comprender cémo se forman vy
se mantienenlos hdbitos, vy
comportamientos permite a los lideres
desarrollar una cultura organizacional
donde la seguridad sea un valor
fundamental compartido por todos los
miembros del equipo.
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Innovacién en estrategias de seguridad: La neurociencia
abre nuevas vias en la creacion de estrategias y tecnologias
de seguridad, asegurando que estén alineadas con las
capacidades vy limitaciones del cerebro humano, lo que las
hace mds efectivas y adaptadas a la realidad del entorno
corporativo.

Como vemos, infegrar la neurociencia en la seguridad
corporativa nos permitird mejorar la efectividad operativa,
crear entornos mds seguros, proactivos y adaptativos,
capaces de enfrentar los desafios actuales y futuros de
manera mds inteligente y humana.

Mientras, la neurociencia sigue evolucionando, y con ellq,
las aplicaciones en liderazgo y seguridad. El futuro apunta a
una mayor personalizacion de las estrategias de seguridad
basadas en perfiles neurocognitivos, y el uso de inteligencia
artificial para potenciar la toma de decisiones en fiempo real.

110 101 01014

A medida que la neurociencia se convierte en una parte
integral del liderazgo vy la seguridad, es probable que veamos
una convergencia aln mayor entre estas disciplinas, con el
desarrollo de nuevos modelos de liderazgo y seguridad que
estén profundamente arraigados en el conocimiento de
como funciona el cerebro humano.

La seguridad corporativa del futuro se construye desde
adentro, comprendiendo cémo el comportamiento
humano, guiado por los principios de la neurociencia, puede
ser moldeado por lideres capaces de anticiparse a las
reacciones emocionales y cognitivas en situaciones criticas.
Este enfoque revoluciona la manera en que gestionamos
riesgos, creando equipos mds resilientes, cohesionados y
proactivos en la proteccién de su entorno. =
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Coordinacion Interinstitucional
durante desastres

= Desafios, lecciones aprendidas y mejores practicas.

CPT Ariana P. Beaton Torres

Fue comisionada a través de la Universidad de
Puerto Rico, Rio Piedras. Tiene bachillerato en
Comunicaciones de la Universidad del Sagrado
Corazon. Graduada de la Army Logistics University
en 2022.

En 2018 fue la primera oficial de EOD puertorriquena
tras completar su especializacion en NAVSCOLEOD y
sirvio en el 65th EOD en Alaska, apoyando misiones
como Pacific Pathways y la Defense POW/MIA
Accounting Agency.

Comando la unidad multinacional de EOD y Military
Working Dog en el Sinai, Egipto, gestionando
operaciones en 3,107 millas cuadradas. Se uni6 al
séptimo Grupo de Fuerzas Especiales como oficial
de operaciones EOD, apoyando operaciones de
breaching y supervisando las operaciones de EOD
para fuerzas especiales.

Condecoraciones: Meritorious Service Medal, Army
Commendation Medal (22 vez), Army Achievement
Medal (4* vez), Expert Soldier Badge y Explosive
Ordnance Disposal Badge.

Puerto Rico

Carmen A. (Mely) Torres Rodriguez

Chief Visionary Officer y fundadora de On Point
Strategy, firma de consultoria en cumplimiento
regulatorio, manejo de desastres y desarrollo
organizacional.

Experiencia en planificacion estratégica y manejo de
recursos, ha fortalecido organizaciones para acceder
a fondos y maximizar su impacto.

Tras el huracan Maria, su firma fue la primera en
responder localmente, liderando planes de manejo
de emergencia y evaluaciones para asegurar
respuestas rapidas.

Combina su experiencia con agencias federales

con una vision estratégica, destacandose en liderar
equipos multidisciplinarios y gestionar proyectos con
impacto positivo.

Puerto Rico

verto Rico.- La respuesta a desastres es un proceso

complejo que involucra la participacion de multiples

agencias gubernamentales, organizaciones no

gubernamentales (ONG), lideres comunitarios y sector
privado. Aunque cada uno de estos actores tiene un rol
especifico y valioso, la falta de coordinacidén eficiente entre
ellos puede resultar en un uso ineficaz de recursos y respuestas
desorganizadas que terminan afectando a las comunidades
mas vulnerables.

Este articulo explora algunos de los principales desafios que
enfrentan las agencias durante un desastre, asi como las
mejores prdacticas para superarlos, con un enfoque en Ias
lecciones que dejo el paso del huracdn Maria.

1. Falta de comunicacién clara y estructurada
Uno de los mayores obstdculos en la respuesta

a desastres es la falta de una comunicacidn clara
y esfructurada enfre las agencias parficipantes.
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Las diferencias en los sistemas
de comunicacidén, jerarquias
organizacionales y cadenas de
mando pueden causar retrasos y
malentendidos criticos. Durante el
huracdn Maria en Puerto Rico, uno de
los principales retos fue la desconexidn
en las lineas de comunicacion entre
agencias federales y locales, lo que
llevd arespuestas descoordinadas
y al mal uso de los recursos, como la
enfrega de ayuda no organizada por
parte de ONG.

* Leccién aprendida: Invertir en
tecnologias de comunicacidn
resilientes y plataformas colaborativas
que aseguren que fodas las enfidades
involucradas puedan compartir
informacion en tiempo real es esencial.
Ademds, es crucial actualizar los
planes de comunicacién durante
la emergencia, estableciendo un
enlace dedicado para las ONG, lideres
comunitarios y gobierno. Estas medidas
aseguran una respuesta mds eficiente
y ordenada.

2. Duplicacién de esfuerzos y uso
ineficiente de recursos

Oftro desafio comun es la duplicacion de
esfuerzos enfre agencias, o que puede
dejar a ciertas dreas desatendidas.

Mejores prdacticas: Es clave
implementar un Centro de
Operaciones de Emergencia (COE)
como eje de coordinacién, con un
Sistemma de Comando de Incidentes
(ICS) que permita el seguimiento
en tiempo real. Cada drea, como
transportacién, logistica y seguridad
puUblica, debe tener un enlace en el
COE para coordinar acciones. Esto
facilita una delegacién eficiente de
recursos y una mejor comunicacion
con el publico a través de un portavoz
designado. Ademds, mecanismos
de retroalimentacion y materiales
multilingUes ayudan a optimizar la
respuesta, garantizando que todas las
comunidades sean atendidas.



3. Diferencias en la capacidad de
respuesta de las agencias

Las agencias varian en su capacidad
de respuesta, lo que a menudo lleva a
desajustes en la colaboracién.

Leccidn aprendida: Realizar
evaluaciones de capacidad previas
a un desastre es fundamental. Estas
evaluaciones permiten identificar
las fortalezas y debilidades de cada
entidad y disenar planes de apoyo
mutuo, asegurando que los recursos
lleguen a donde mds se necesitan y
complementando las capacidades de
las agencias mds pequenas con las de
las mds grandes.

4. Desafios en la coordinacion entre
sectores publicos y privados

La integracién del sector privado en la
respuesta a desastres es crucial, pero
la falta de preparacion y acuerdos
previos puede ser un obstdculo.

Mejores practicas: Fundamental es
establecer acuerdos de colaboracion
entre el sector puUblico y privado antes
de un desastre. En el caso del huracdn
Maria, la ausencia de preparacion
para colaborar con el sector privado
resulté con demoras.
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Desarrollar plataformas de cooperacidén que
alineen las capacidades del sector privado con las
necesidades del sector publico puede facilitar una
respuestamdasrdpiday efectiva. Ademds, los procesos
de adquisicidn previos, basados en experiencias
pasadas, aseguran una mejor respuesta.

5. Falta de entrenamiento y simulaciones conjuntas

Aunque cada agencia puede estar bien capacitada,
la falta de simulaciones conjuntas puede crear
brechas enla coordinacién durante una emergencia.

Leccidn aprendida: Realizar simulacros
interinstitucionales anuales es crucial para afinar la
respuesta conjunta ante desastres. Estos ejercicios
permiten a las agencias identificar y corregir errores
antes de una crisis real, fortaleciendo la cohesion
enfre entidades.

Hacia una respuesta coordinada y eficiente

Para concluir, la coordinacién interinstitucional
durante un desastre no es solo un desafio logistico,
sino una necesidad para salvar vidas y maximizar
el uso de recursos. A través de la implementacion
de tecnologias avanzadas, planificacion previa,
creacidonde marcosde colaboracionyentrenamiento
conjunto, las agencias pueden superar los obstéculos
y asegurar una respuesta mds rdpida y efectiva. Solo
una coordinacioén eficiente puede garantizar que
ninguna comunidad se quede afrds en momentos
de crisis. =
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